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1 Einleitung

Im Jahr 2019 hielt Matt Miller vom Microsoft Security Response Center einen
Vortrag, in dem er u. a. zeigte, dass etwa 70 % der behobenen Schwachstellen
in Software bei Microsoft auf Probleme mit der Speichersicherheit zuriickge-
hen [16][S. 10]. Andere Berichte, etwa von Google iiber Android [27], gehen in
eine dhnliche Richtung. Es ist also keine Uberraschung, dass eine neue Sicher-
heitstechnik zunehmend Forschung und Verbreitung erfahrt, die genau solche
Speicherfehler zu erkennen, und damit ihre Nutzung als Sicherheitsliicken zu
verhindern verspricht. Diese Technik nennt sich Memory Tagging.

Auch die Verwendung mehrerer Threads zur Bewiltigung der stetig zunehmen-
den Anforderungen an die Rechenleistung von Mikrocontrollern ist eine fiir
diesen Teilbereich immer noch herausfordernde und an Relevanz gewinnende
Entwicklung, auch wenn sie in grofleren Prozessoren langst weit verbreitet ist.
Dabei ist Interleaved Multithreading ein besonders leichtgewichtiger Ansatz, um
die Ressourcenauslastung eines Prozessors bei geringen zuséatzlichen Hardware-
kosten zu optimieren. Gerade bei Mikrocontrollern bietet sich dieses Verfahren
daher an. Unter anderem deshalb soll auch der SEC-V-Prozessor, der bei der
Leipziger Firma bitagqregat entwickelt wird, Interleaved Multithreading einset-
zen. Dieser stellt eine Neuentwicklung auf Basis der offenen Befehlssatzarchi-
tektur RISC-V dar und dient aktuell vor allem als Forschungsplattform, soll aber
zukiinftig Ausgangspunkt fiir den produktiven Einsatz werden. Ein besonderer
Fokus liegt dabei u. a. auf Modularitdt und Erweiterbarkeit, vor allem aber auf
Sicherheitstechniken. Daher besteht ein Interesse an Techniken, mit denen die
einzelnen Threads des Prozessors voneinander isoliert werden konnen und sie
nur die Daten untereinander teilen zu lassen, die auch tatsédchlich geteilt werden
sollen.

In dieser Arbeit wird untersucht, wie sich beides, also Memory Tagging und
Interleaved Multithreading, verbinden ldsst, um sowohl vor typischen Speicher-
fehlern innerhalb eines, als auch zwischen verschiedenen Threads zu schiitzen.
Dafiir wird der SEC-V um die nétigen Module erweitert, die Memory Tagging
moglich machen. Die Funktionsweise wird aufferdem anhand von Testprogram-
men {iberpriift, die typische Speicherfehler simulieren und zeigen, wie der ange-
passte Prozessor diese erkennt und idealerweise deren Ausnutzung verhindern
kann.



1. Einleitung

Aufgeteilt ist die Arbeit dabei in sieben Kapitel, bei denen in Kapitel 2 die Grund-
lagen des Memory Taggings und dann in Kapitel 3 einige aktuelle Umsetzungen
als Stand der Technik Stand der Technik vorgestellt werden. Es folgt Kapitel 4
mit der Beschreibung des Entwurfs sowie der eigentlichen Implementierung in
Kapitel 5. In Kapitel 6 wird dann die Auswertung der Umsetzung vorgenommen.
Am Schluss steht das Kapitel 7 mit Zusammenfassung und Ausblick.



2 Grundlagen

Um den Entwurf der zu entwickelnden Erweiterung vorzubereiten, wird hier
die theoretische Basis der zugrunde liegenden Technologie erkldrt. Dabei geht
es in erster Linie um die Grundlagen der Speichersicherheit und die typische
Umsetzung des Memory Taggings, um diese zu gewihrleisten. Dartiiber hinaus
wird der Fokus der Arbeit gegeniiber verwandten Ansitzen abgegrenzt. Kon-
krete Umsetzungen werden dagegen im Kapitel Stand der Technik vorgestellt.

2.1 Memory Tagging

Memory Tagging bezeichnet als Oberbegriff verschiedene Techniken, bei de-
nen Speicherblocke mit Metadaten versehen werden. Dabei sind die Metadaten
technisch unabhingig vom eigentlichen Speicherinhalt und kénnen passend
zur Problemstellung gewdhlt werden [12][S.124:2]. Konkret werden Speicher-
bereiche (Granule) einer festen Lange (tag granularity) mit einem Tag ebenfalls
tester Grofse (tag size) assoziiert [12][S.124:2-3].

So konnen etwa wie im Beispiel in Tabelle 2.1 je 16 Adressen des Speichers
mit einem vier Bit langen Tag versehen werden. Diese Zuordnung wird dann
selbst entweder in der bestehenden oder in einer isolierten Speicherhierarchie
abgelegt [12][S. 124:13-14]. Welcher Tag konkret welchem Granule zugeordnet
wird, ist abhdngig von der jeweiligen Implementierung. Die Tags werden dem
Prozessor von der ausgefithrten Anwendung mitgeteilt oder teil- oder vollau-
tomatisch generiert. Der Tag wird dann tiblicherweise in den oberen Bits von
Adresszeigern kodiert, die je nach System hadufig ohnehin keine Verwendung
haben, da die unterstiitzte Anzahl von Speicheradressen oft kleiner ist, als es die
tatsdchliche Lange eines Zeigers ermoglichen wiirde (vgl. z.B. [6][S.3]). Bei der
Allokation muss dann dieser Tag dem entsprechenden Speicherbereich zugeord-
net werden. Beim spéateren Zugriff auf den Speicherinhalt muss dann wieder
ein Tag im Zeiger eingebettet sein. Dieser Anteil wird bei der Auflosung der
Adresse ignoriert und stattdessen genutzt, um in der Zuordnung zu tiberprii-
fen, ob der gegebene mit dem erwarteten Tag tibereinstimmt. Ist das der Fall,
so wird ganz normal der entsprechende Speicherinhalt gelesen. Sollte es keine
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Tag | Speicheradresse | Granule
mo

0110 m 7
mis
mie

1011 go
ma1
ms32

0010 g3
maz
Mg

1001 G4
me3

Tabelle 2.1: Beispielhafte Darstellung eines tagged memory mit einem vier Bit langen
Tag fiir Granules je 16 Adressen bzw. Bytes.

Ubereinstimmung geben, kann der Prozessor auf verschiedene Weise reagieren;
von einfachen Warnmeldungen bis zum Abbruch des Programmes.

Wihrend friithe Architekturen Memory Tagging als Mechanismus zum Debug-
ging oder zur Auszeichnung des Datentyps eines Speicherworts verwendet
haben (vgl. z.B. [9][S. 644]), wird es in den letzten Jahren besonders als Sicher-
heitstechnik verstanden [17][S. 202].

2.2 Speicherfehler

Den Ausfiithrungen in [34] folgend, kénnen in C und anderen Programmier-
sprachen mit vergleichbar freiem Zugriff auf den Speicher verschiedene Typen
von Fehlern beim Speicherzugriff auftreten. Grundsatzlich spricht man von ei-
nem solchen Speicherfehler, wenn ein Zeiger auf ein anderes Speicherelement
verweist, als von der Programmiererin oder dem Programmierer vorgesehen
bzw. erwartet. Das eigentlich gemeinte Speicherelement wird dabei auch als Re-
ferenz bezeichnet. Dabei konnen mogliche Fehler in zwei Kategorien klassifiziert
werden: raumliche und temporale [34][S.1].

Ein rdumlicher Speicherfehler tritt dann auf, wenn ein Zeiger auf ein Ele-
ment verweist, das aufierhalb der raumlichen Grenzen der eigentlichen Refe-
renz liegt. Ein Beispiel dafiir wére der Versuch, auf das sechste Element eines
fiinf-elementigen Arrays zuzugreifen. Typische Fille sind etwa das Uberlaufen
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von Puffern, deren Grofie bei ihrer Befiillung nicht korrekt tiberpriift wird, al-
so buffer overflows. Andere Beispiele sind fehlerhafte Zeigerarithmetik und die
Verwendung von uninitialisierten oder NULL-Zeigern [34][S. 1].

Demgegentiber passiert ein temporaler Speicherfehler, wenn versucht wird,
auf ein Speicherelement zuzugreifen, das nicht mehr oder noch nicht existiert.
Das ist etwa der Fall, wenn ein Zeiger verwendet wird, nachdem auf das refe-
renzierte Speicherelement bereits free angewendet wurde, es also deallokiert
wurde [34][S.1]. Man spricht auch von use-after-free [29][S. 3-4]. Ein Sonderfall
ist dabei die erneute Anwendung von free mithilfe des verbliebenen Zeigers.
Dies wird als double-free bezeichnet [29][S. 4].

Beide Arten von Speicherfehlern fithren unter Umstanden nicht nur zu uner-
wiinschtem Verhalten eines Programms, sondern konnen auch Angreiferinnen
und Angreifern die Moglichkeit geben, den Speicher auf unvorhergesehene Art
und Weise zu lesen oder sogar zu verdndern [29][S. 4]. Sie stellen auf diese
Weise eine Einstiegsmoglichkeit fiir komplexere Angriffe dar [6][S. 1].

2.3 Memory Tagging als Sicherheitsmechanismus

Ein Ansatz, die eben beschriebenen Speicherfehler zu verhindern oder zumin-
dest zu bemerken, ist die Verwendung von Memory Tagging. Die grundlegend-
ste Art der Umsetzung wird dabei z. T. auch als Memory Coloring [17][S. 201]
oder lock and key memory access [6][S. 2] bezeichnet.

Der Tag eines Granules kann hierbei als Schliissel oder Color bzw. Farbe des
entsprechenden Speicherbereichs angesehen werden [17][S. 201]. Dieser wird
oft zuféllig bei der Allokation gewdhlt, andere Auswahlansitze sind jedoch
moglich [20][S. 3-6]. Versucht man wieder auf den Speicher zuzugreifen, muss
man den korrekten Tag als Schliissel mit angeben. Ist dieser verkehrt bzw. stim-
men die Farben nicht tiberein, wird der unerlaubte Zugriff verweigert oder zu-
mindest protokolliert [25][S. 3]. Auf diese Weise kann der versehentliche oder
gezielte Zugriff auf unerlaubte Speicherbereiche deutlich erschwert werden.

An Tabelle 2.2 wird deutlich, wie mit diesem Verfahren raumliche Speicherfeh-
ler unterbunden werden konnen. In g; und g, konnte hier ein Array gespeichert
sein, das aus 32 Bytes (0-31) besteht. Beim Zugriff auf das Byte an der Stelle
ms; muss die Anwendung den korrekten Tag (0110) mit der Speicheradresse
zusammen angeben, damit der Inhalt ausgelesen werden kann. Versucht die
Anwendung nun aber die nidchste Speicherstelle (m3,) zu lesen, etwa weil die
Grofle des Arrays in einer Schleife nicht korrekt gepriift wird, ist der mitgege-
bene Tag wie zuvor noch 0110. Da Adresse mj3, aber dem Tag 0010 zugeordnet
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Tag | Speicheradresse | Granule

maza
0010 s
mar
g8
me3

Tabelle 2.2: Beispiel fiir einen Speicher mit Memory Coloring mit einem 32 Adressen
langen zusammenhéngenden Speicherbereich und zwei jeweils 16 Adres-
sen langen Speicherbereichen. Die verschiedenen Farben entsprechen je-
weils gleichen Tags.

ist, die Tags also nicht iibereinstimmen, bemerkt die Hardware, dass der Zugriff
nicht erlaubt sein sollte. Daher verhindert sie je nach Implementierung z. B. den
Zugriff oder reagiert durch eine Warnmeldung.

Um temporale Speicherfehler mithilfe von Memory Tagging zu verhindern,
ist auch die richtige Implementierung in der Software wichtig. So muss bei der
De- oder Reallokation von Speicher dem kompletten Speicherbereich ein neuer
Tag zugeordnet werden. Dadurch wird ein use-after-free unterbunden, da ein
Zeiger nach einer free-Operation nicht mehr den korrekten Tag fiir den Zugriff
auf den deallokierten Speicherbereich angeben kann. Um ein double-free zu
verhindern, kann die free-Funktion iiberpriifen, ob der Tag des gegebenen
Zeigers mit dem des zu deallokierenden Speicherbereiches tibereinstimmt. Das
ist nur dann der Fall, wenn der Speicherbereich nicht bereits deallokiert und
dadurch auch mit neuen Tags versehen wurde [20][S. 1].

Memory Coloring ist also in der Lage, mit sehr begrenzter Softwareunterstiit-
zung Speicherfehler auf Hardwareebene zu verhindern. Zu beachten ist aller-
dings, dass es sich hierbei um ein probabilistisches Verfahren handelt; wurde
zuféllig derselbe Tag fiir zwei Granules gewdhlt, ist fiir diese kein Schutz mehr
garantiert. In Tabelle 2.3 sieht man eine mogliche Auswirkung: Bei der zufélli-
gen Auswahl der Tags ist g5 derselbe zugeordnet worden wie ¢g; und g,, obwohl
sie nicht gemeinsam allokiert wurden. Wenn nun also ein eigentlich ungiiltiger
Zugriff auf ms, mit einem dem Array in g, und g, zugeordneten Zeiger versucht
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Tag | Speicheradresse | Granule

ma2
my7
TMys
me3

Tabelle 2.3: Beispiel fiir einen Speicher mit Memory Coloring mit einem 32 Adressen
langen zusammenhéngenden Speicherbereich und zwei jeweils 16 Adres-
sen langen Speicherbereichen. Hier ist allerdings zuféllig derselbe Tag fiir
g1, g2 und g3 gewdhlt, obwohl die drei Bereiche nicht logisch zusammen-
gehoren.

wird, kann von Hardwareseite kein Problem festgestellt werden. Mogliche Lo-
sungsansatze hierfiir sind die Erhohung der Tagldnge, um die Wahrscheinlich-
keit von zuféllig gleichen Tags zu verringern, sowie eine kliigere Auswahl von
Tags, so dass sie nicht nur zuféllig gewdhlt werden, sondern bspw. auch immer
unterschiedlich zu benachbarten Tags sein miissen. Bei letzterer Variante ist
zu bedenken, dass auf diese Weise ausschliefilich raumliche Speicherfehler in
der Art eines Buffer-Overflows effektiver verhindert werden, temporale Fehler
bleiben gleich wahrscheinlich.

2.4 Umsetzungsansatze

Neben dem Memory Coloring ist auch die Umsetzung weiterer Sicherheitsme-
chanismen mithilfe von Memory Tagging moglich. In [12][S. 124:5-6] werden
verschiedene Umsetzungen in fiinf verschiedenen Kategorien eingeordnet:

memory safety Prozessoren dieser Kategorie setzen das oben beschriebene
Memory Coloring oder dhnliche Verfahren um, sind also in erster Linie
fiir die Verhinderung der Ausnutzung von Speicherfehlern entworfen.
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information-flow control (IFC) Umsetzungen mit information-flow control
sind besonders darauf bedacht, zu verhindern, dass unerlaubter Zugriff
auf vertrauliche Informationen moglich ist. Dafiir werden zum Beispiel
Konzepte von privilegiertem und nicht-privilegiertem Zugriff durch Me-
mory Tagging abgesichert.

dynamic information-flow tracking (DIFT) DIFT ist eine Unterkategorie von
IFC, wobei ein besonderes Augenmerk auf Nutzereingaben und deren
moglichem Einfluss auf die Daten und den Kontrollfluss des Programms
gelegt wird.

capabilities Hier ist die Idee, Daten bestimmte capabilities bzw. Fahigkeiten zu
erlauben, deren Einhaltung dann mithilfe von Memory Tagging tiberpriift
und durchgesetzt wird.

programmable Einige Architekturen iiberlassen es der Programmiererin bzw.
dem Programmierer, auf welche Weise die Tags genutzt werden. Dadurch
sind sie besonders flexibel und ermdoglichen die Umsetzung sehr verschie-
dener Aufgaben, gleichzeitig erfordern sie aber gerade deswegen auch
erheblichen Konfigurations- bzw. Programmieraufwand.

Kommerziell breit verfiigbar, besonders als physische Umsetzungen, die nicht
auf FPGAs angewiesen sind, waren in den letzten Jahren jedoch nur SPARC
Application Data Integrity (ADI) [4] und ARM Memory Tagging Extension (MTE)
[6]. Beide werden in [12][S. 124:12] der Kategorie memory safety zugeordnet und
werden in dieser Arbeit im Kapitel Stand der Technik genauer vorgestellt. Auf die-
ser Kategorie liegt hier auch der Fokus, da ihr am ehesten die zu entwickelnde
Umsetzung zugeordnet werden kann.

2.5 Starken, Schwachen und Herausforderungen

Die Vorteile, die Memory Tagging gegeniiber Architekturen ohne Tags bietet,
wurden in den vorherigen Absédtzen deutlich. Die Metadaten, die in den Tags
gespeichert werden, konnen fiir verschiedene Zwecke nutzbar gemacht wer-
den. Mithilfe einer konzeptionell vergleichsweise einfachen Technik kénnen
verschiedene Formen von Sicherheitsmechanismen umgesetzt werden.

2.5.1 Laufzeitkosten

Gerade die zusitzlichen Laufzeitkosten sind dabei in vielen Fillen {iberschauba-
rer als bei Softwarelosungen mit dhnlichen Zielen. In [25][S. 6-7] wird bspw. der
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Einfluss von SPARC ADI auf die Zunahme der Laufzeit verschiedener Bench-
marks um durchschnittlich nur etwa 4 % im sogenannten imprecise mode gezeigt,
bei dem Speicherfehler nicht direkt, sondern mit einer leichten Verzogerung ge-
meldet werden [25][S. 3]. Im Vergleich dazu werden die Laufzeitkosten bei einer
vergleichbaren Softwarelosung (AdressSanitizer) von den Autoren derselben
Veroffentlichung auf das 1,5- bis sogar 3-fache geschatzt [25][S. 2].

Der Laufzeitoverhead von Memory Tagging kann aber auch grofier ausfallen,
je nachdem wie viele zusétzliche Instruktionen fiir das Taggen an sich und
die Generierung der Tags notwendig sind. Hier spielt auch die Softwareseite
eine Rolle, also wie genau die Speicherallokation jeweils ablauft und mit Tags
unterstiitzt wird. Dariiber hinaus spielt die Grofie der Granules eine Rolle: Je
mehr Granules bei einer Speicherallokation oder -deallokation mit neuen Tags
versehen werden miissen, desto aufwendiger ist die entsprechende Operation.
Grofiere Granules fiihren also zu schnelleren Speicheroperationen, kleinere zu
langsameren.

2.5.2 Speicherkosten

Hohere Kosten konnen je nach Umsetzung auf der Speicherseite entstehen. Da-
bei ist zuerst potenziell verlorener Platz durch zu grofie Granules zu beachten.
Waéhlt man bspw. Granules der Grofie 64 Byte, passen in diese 16 Integer der
Lange 32 Bit.
64B - 8
32bit 0

Das bedeutet, dass z. B. bei Integer-Arrays mit weniger als 16 Elementen Spei-
cherplatz ungenutzt bleibt. Ist das Array bspw. nur zehn Elemente grofs, wiirde
man 24 Byte an Speicher unbenutzt lassen miissen. Das sind 37,5 % des Granu-
les.

10 - 32bit)

648 — ( = 24B

Wiirde man das Granule mit anderen Variablen auffiillen, gibt man gleichzeitig
die Vorteile der Tags wieder auf. Dieses Problem tritt in verschiedener Intensitét
immer dann auf, wenn die Grof8e eines zusammengehorigen Speicherbereiches
kein ganzzahliges Vielfaches eines Granules ist. Daraus folgt aber auch, dass
kleinere Granules weniger Speicher auf diese Art ungenutzt lassen; je kleiner
die einzelnen Abschnitte, desto weniger Fragmentierung kann durch diese ent-
stehen. Speichert man etwa nur sechs Byte in einem Granule mit 64 Byte, hat
man einen Uberschuss von 58 Byte, oder gut 90 %. Dasselbe Szenario mit einem
nur acht Byte groffem Granule ldsst nur zwei Byte, oder 25 % ungenutzt.
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Grofle eines Granules in Byte 4 8 16 32 64
benotigter Speicher in MiB 8192 | 4096 | 2048 | 1024 512
Verhiltnis zum Hauptspeicher in % | 12,5 | 6,25 | ca.3,1 | ca.1,5 | ca. 0,7

Tabelle 2.4: Speicherverbrauch von vier Bit langen Tags fiir einen 64 GiB grofsen Spei-

cher.
Grofie eines Tags in Bit 1 2 4 6 8
benotigter Speicher in MiB 1024 | 2048 | 4096 | 6144 | 8192
Verhiéltnis zum Hauptspeicherin % | ca. 1,5 | ca.3,1 | 6,25 | ca. 9,4 | 12,5

Tabelle 2.5: Speicherverbrauch der Tags fiir einen 64 GiB grofien Speicher mit 16 Byte
groflen Granules.

Zu kleine Granules bringen allerdings an anderer Stelle Probleme. Die Zuord-
nung von Tags zu Granules muss selbst auch irgendwo gespeichert werden. Es
gilt also: Je kleiner die Granules, desto grofser der notwendige Speicher, um die
Tags zu speichern. In der Tabelle 2.4 ist das fiir einen 64 GiB grofien Hauptspei-
cher und vier Bit lange Tags fiir verschiedene GranulegrofSen mithilfe folgender
Formel beispielhaft vorgerechnet:

]\é -T=m (2.1)
Dabei ist M die Grofie des zu taggenden Hauptspeichers, G die Grofie eines
Granules, T" die eines Tags und m bezeichnet den benétigten Speicherplatz, um
M zu taggen. Es ist also zwischen dem notigen Speicherverbrauch der Tags
tiir kleine Granules und dem moglichen unbenutzbaren Speicheranteil bei der
Verwendung grofler Granules abzuwaégen.

Die Formel 2.1 zeigt, dass die auch Grofse eines Tags den Speicherverbrauch be-
einflusst: Je grofer die Tags, desto hoher der Speicherverbrauch. Das zeigt sich
auch in den Beispielrechnungen in Tabelle 2.5. Dartiiber hinaus ist bei der Wahl
der Tagliange im Bezug auf den Speicher ein weiterer Punkt zu beachten: Da der
Tag in die oberen Bits der Adressen eingebettet wird, hdngt die Anzahl der mog-
lichen Speicheradressen direkt von der Grofie der Tags ab. Tabelle 2.6 zeigt fiir
Byte-adressierbare Architektur wie RISC-V [31][S. 24], bei denen je eine Adresse
einem Byte Speicher entspricht, dass das gerade bei 32-Bit-Prozessoren schnell
zu grofien Einschrankungen des maximal adressierbaren Speichers fiithren kann.
So sind bei vier Bit langen Tags nur noch 256 MiB Speicher adressierbar. Fiir
solche Architekturen ist also nur ein sehr begrenzter Einsatz fiir Anwendungen
mit geringem Speicherbedarf bspw. im Bereich eingebetteter Systeme denkbar.
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2.5 Starken, Schwachen und Herausforderungen

Tagldnge | Anzahl Tags | max. Speichergr. (64b) | max. Speichergr. (32b)
1b 2 8 EiB 2 GiB
2b 4 4 EiB 1 GiB
3b 8 2 EiB 512 MiB
4b 16 1 EiB 256 MiB
5b 32 512 PiB 128 MiB
6b 64 256 PiB 64 MiB
7b 128 128 PiB 32 MiB
8b 256 64 PiB 16 MiB
12b 4096 4 PiB 1 MiB
16 b 65536 256 TiB 64 KiB

Tabelle 2.6: Einfluss der Tagliange auf die Anzahl der verschiedenen moglichen Tags
und den maximal adressierbaren Speicher.

2.5.3 Hardwarekosten

Neben Speicher- und Laufzeitkosten sind auch noch die Kosten der zuséatzlich
benoétigten physischen Hardware relevant. Das driickt sich entweder in zusatz-
lich genutzten FPGA-Ressourcen bei Softcores oder in grofierer Chipflache fiir
ICs aus. Die genauen Kosten sind allerdings abhéngig von der jeweiligen kon-
kreten Implementierung der Technologie, sodass grundsatzliche Aussagen dazu
nur sehr begrenzt moglich sind.

2.5.4 Software

Eine weitere Herausforderung ist die Softwareunterstiitzung. Das betrifft zuerst
die Instruktionsebene: Die Befehlssatzarchitektur muss die Moglichkeit bieten,
eine gewisse Anzahl von Bits in Adressen bei der Auflosung dieser zu ignorie-
ren und dafiir als Tag zu interpretieren. Ist das nicht moglich, muss die Archi-
tektur dahingehend erweitert werden.

Auf der Programmebene gibt es beim Memory Coloring fiir C und C-dhnliche
Sprachen zwei Aspekte zu beachten: die Umsetzung fiir den Heap und die
tiir den Stack. Bei der Speicherallokation und -deallokation auf dem Heap ist
die Anpassung der C-Bibliotheksfunktionen malloc und free sowie calloc
und realloc notwendig [6][S. 7]. Auf dynamisch gelinkten Systemen kann so
Memory Coloring fiir Heap-Elemente implementiert werden, ohne dass bereits
tibersetzte Programme neu kompiliert werden miissen; der dynamische Linker
kann einfach die angepasste C-Standardbibliothek bereitstellen [6][S. 6].
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2. Grundlagen

Fiir den Stack ist es zum Beispiel moglich, jedem Stackframe jeweils einen Tag
zuzuordnen. Dafiir miissen allerdings der Compiler und je nach Konfiguration
auch das Betriebssystem die entsprechende Unterstiitzung bereitstellen. Bereits
kompilierte Programme miissen neu tibersetzt werden, um die Vorteile nutzen
zu konnen [6][S. 7].

Verschiedene Typen des Memory Tagging erfordern unterschiedliche Formen
der Softwareunterstiitzung, bspw. durch das Betriebssystem. Die Beschreibung
der Anforderungen beim Memory Coloring kann hier als ein Beispiel verstan-
den werden.

2.5.5 Sicherheit

Auch die tatsdchliche Sicherheit der Umsetzung hingt von verschiedenen Ent-
scheidungen bei der Implementierung ab und kann daher eine Herausforde-
rung darstellen. Ein Punkt, der die Sicherheit aller Formen des Memory Tag-
gings beeinflusst, ist die Tagldnge: Je langer die Tags, desto unwahrscheinlicher
ist es, dass durch Zufall ein Fehler nicht vom Prozessor erkannt wird, weil die
Tags ungewollt {ibereinstimmen. Zwei Bit lange Tags bieten bspw. nur vier un-
terschiedliche Tags; die Wahrscheinlichkeit, zufdllig den richtigen zu wéhlen,
liegt also bei 25 %. Sind die Tags vier Bit lang, liegt die Wahrscheinlichkeit noch
bei 6,25 %. Demgegeniiber sinkt die Wahrscheinlichkeit bei acht Bit langen Tags
auf unter 0,4 %. Mit Memory Tagging konnen Speicherfehler also immer nur
mit einer gewissen Wahrscheinlichkeit erkannt werden, wobei diese u. a. von
der Menge der verfiigbaren Tags und damit von der Taglange abhédngt. Hier ist
also eine Abwéagung zwischen Sicherheit und Speichereffizienz bzw. maximaler
Speichergrofie zu treffen.

Ebenfalls abhidngig ist die Sicherheit von der Art, wie die Tags ausgewéhlt wer-
den. In [20][S. 3-6] wurden verschiedene Softwareimplementierungen fiir ARM
MTE (also eine Form des Memory Coloring) untersucht, die aktuell in Anwen-
dungen verwendet werden. Darin wurde deutlich, dass die Entscheidungen, die
bei der Auswahl von Tags bei der Allokation und Deallokation von Speicher ge-
troffen werden, direkten Einfluss auf die Sicherheit eines Systems haben konnen.
So ist zum Beispiel eine Auswahl von Tags in Abhdngigkeit der umliegenden
Tags sowie von dem vorherigen Tag gegeniiber einem rein zufélligen Ansatz
sicherer, da so auf jeden Fall garantiert werden kann, dass nebeneinanderliegen-
de Granules von unterschiedlichen Speicherbereichen auch verschiedene Tags
haben. Auflerdem wird verhindert, dass bei einer Deallokation der freigegebene
Speicher durch Zufall erneut mit demselben Tag wie zuvor versehen wird.
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2.6 Abgrenzung

2.6 Abgrenzung

Zu unterscheiden von dem hier vorgestellten Thema sind rein software-basierte
Ansitze wie ASAN [24], bei dem durch Anpassung des Compilers und der Ver-
wendung eines shadow memory versucht wird, dieselben Speicherfehlerklassen
zu verhindern, wie beim Memory Tagging. Durch die reine Umsetzung in Soft-
ware entsteht ein enormer Overhead, durch den die Verwendung abseits der
Entwicklung und des Testens nicht moglich ist. Daher werden solche Umset-
zungen im Gegensatz zum Memory Tagging nicht zur Absicherung produktiv
genutzter Software verwendet, sondern nur, um vor der Veroffentlichung Fehler
zu entdecken.

In der Problemstellung dem Tagging dhnlich sind auch Memory Protection
Units (MPUs). Diese werden genutzt, um den Speicherzugriff bei Mikrocontrol-
lern ohne MMU abzusichern. ARM bietet bspw. optional eine MPU fiir Cortex-
M3- und Cortex-M4-Mikrocontroller an [7][S. 951]. Sie sichert hier eine begrenz-
te Anzahl an Speicherbereichen ab, so dass nur berechtigte Anwendungen Zu-
griff auf diese haben. Im Vergleich zum Memory Tagging ist die Absicherung
hier deutlich grober, da nur eine begrenzte Anzahl verschiedener Zugriffslevel
ermdglicht werden, nicht aber die Verhinderung {iblicher Speicherfehler.

Wieder einen anderen Ansatz stellt Memory Encryption dar. Ein Beispiel daftir
ist AMD Secure Memory Encryption (SME) [13]. Dieses soll im Gegensatz zum
Memory Tagging Angriffe auf den physischen Speicher verhindern, in dem
tiblicherweise alle Daten in Klartext gespeichert werden. Memory Encryption
nutzt Funktionen des Prozessors, um den Arbeitsspeicher zu verschliisseln und
so zu verhindern, dass sensible Daten aus diesem von aufSerhalb des Systems
ausgelesen werden konnen. Mit CrypTag [17] gibt es aber auch Ansatze, beides
zu kombinieren und zu zeigen, dass der Overhead von Memory Tagging in
Systemen mit Speicherverschliisselung vergleichsweise sehr gering ist.
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3 Stand der Technik

Wie in [12][S. 124:12] dargestellt, gibt es eine Vielzahl verschiedener Prozessorde-
signs, die Memory Tagging implementieren. Nur zwei davon wurden allerdings
in den letzten Jahren tatsdchlich als ICs gefertigt, die anderen zielen auf den Ein-
satz in FPGAs oder Simulationen. In diesem Kapitel werden deshalb in erster
Linie diese beiden Architekturen im Hinblick auf Memory Tagging vorgestellt.
Dariiber hinaus gibt es einen Uberblick zu Designs, die wie der SEC-V auf der
RISC-V-Befehlssatzarchitektur autbauen.

3.1 SPARC Application Data Integrity

Mit dem SPARC M7 hat Oracle 2015 erstmals die sogenannte Application Data
Integrity eingefiihrt [4][S. 40-41]. Dabei handelt es sich um eine Umsetzung des
Memory Colorings [1][S. 2], nutzt also Memory Tagging zur Verbesserung der
Speichersicherheit. Oracle setzt auf vier Bit lange Tags [4][S. 40] und Granules
der Lange einer Cacheline [3], was hier 64 Byte entspricht [25][S. 4]. Die Tags
werden in den oberen vier ungenutzten Bits der 64-Bit-Speicheradressen kodiert
[4][S.40].

Die Technologie ist zwar standardmaéfig fiir alle Threads aktiv, wenn es sich um
64-Bit-Software handelt, allerdings miissen die jeweiligen Speicherbereiche erst
durch die Anwendung fiir ADI aktiviert werden. 32-Bit-Software wird nicht
von ADI unterstiitzt. Dariiber hinaus konnen auch kompatible Programme die
Technik einfach ignorieren oder z. B. nur fiir bestimmte Threads oder Speicher-
bereiche verwenden [3].

In Oracles eigenem Betriebssystem Solaris wird die Aktivierung und Konfigu-
ration von ADI {iber System Calls gesteuert [2]. Ist das geschehen, werden dann
den Beschreibungen in [25][S. 4] und der Dokumentation des Linux-Kernels zu
ADI [5] folgend die einzelnen Granules mithilfe der st xa-Instruktion mit ihrem
jeweiligen Tag versehen. Ist dann bei einer zukiinftigen Operation der angegebe-
ne Tag von dem gespeicherten verschieden, wird eine version mismatch exception
ausgelost, die zu einer Trap fithrt [3]. SPARC unterscheidet dabei verschiede-
ne Formen von Traps und kann je nach Konfiguration unterschiedliche Typen
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3. Stand der Technik

nutzen, um einen falschen Tag zu melden. Bei einer fehlschlagenden load-
Operation kommt es immer zu einer precise trap [3], die geschieht, bevor sich
irgendetwas an dem Zustand des gerade ausgefiihrten Programms d&ndern kann
[18][S. 462]. Der Traptyp bei fehlerhaften st ore-Operationen kann konfiguriert
werden. Entweder wird wie beim 1oad eine precise trap genutzt, standardmaflig
jedoch aus Griinden der Performance eine disrupting trap [3]. Diese muss im
Gegensatz zur precise trap nicht sofort ausgefiihrt werden, sondern kann auch
erst spdter auftreten [18][S. 447-448].

Die version mismatch exception wird dann tiber das Betriebssystem mit einem
SIGSEV-Signal mit einigen Debugging-Informationen an den entsprechenden
Prozess zuriickgemeldet [3]. Die jeweilige Software hat dann die Moglichkeit,
auf das Problem zu reagieren.

Eine Schwiche dieser Umsetzung ist einerseits die geringe Tagldnge, bei der
nur 16 verschiedene Farben moglich sind, wodurch Angriffe erleichtert werden.
Andererseits fiihrt die hohe Granulegrofie dazu, dass die Einsatzgebiete be-
schrankt bleiben, da es nur bei grofien zusammenhédngenden Speicherbereichen
nicht zu mafigeblicher Fragmentierung kommt. Gerade im Bereich von eingebet-
teten System mit begrenztem Speicherangebot ist das ein Nachteil. Gleichzeitig
ist die Allokation solcher Bereiche aus demselben Grund performant moglich.
Dazu passt die flexible Tagverwaltung, die eine Nutzung nur fiir ausgewdahlte
Speicherbereiche oder Threads ermoglicht. Diese Entscheidungen fiihren auf
Kosten einiger Abstriche bei der Sicherheit zu einer vergleichsweise alltagstaug-
lichen Losung, die eher auf die Absicherung ausgewdhlter Teile einer Anwen-
dung, als auf den ganzheitlichen Gebrauch ausgelegt ist.

3.2 ARM Memory Tagging Extension

Auch ARM hat dhnlich wie Oracle eine Architektur mit Unterstiitzung fiir Me-
mory Coloring: Seit 2019 existiert mit der Befehlssatzarchitektur Armv8.5-A
auch die Memory Tagging Extension [6]. Im Unterschied zu SPARC ADI handelt
es sich allerdings in erster Linie um eine Hardwarelosung. Die weitgehende In-
tegration in eine C-Bibliothek und ein Betriebssystem wie bei Oracles Solaris ist
in Arbeit, sowohl von ARM [6][S. 7] als auch von Entwicklern anderer Software,
die bspw. ihre eigenen Speicherallokatoren nutzen.

MTE baut auf der Funktion Top Byte Ignore (TBI) von Armv8-A auf. Diese erlaubt
es Prozessoren, das obere Byte einer Adresse bei der Auflosung derselben zu
ignorieren. Der dadurch entstandene Platz wird bei MTE genutzt, um Tags zu
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3.2 ARM Memory Tagging Extension

kodieren. Wie ADI nutzt MTE allerdings nur die oberen vier Bit als Tag, die
Grofse eines Granules ist dagegen mit 16 Byte deutlich kleiner [6][S. 3].

ARM fiigt eine Reihe neuer Instruktionen fiir die verschiedenen Aufgaben im
Zusammenhang mit Memory Coloring hinzu [6][S. 4-5]. Dazu gehoren Instruk-
tionen, mit denen Tags auf verschiedene Arten festgelegt (STG, STZG, ST2G,
STZ2G, STGP) oder ausgelesen (LDG) werden kénnen. Auflerdem erlaubt MTE
die Generierung von zufélligen oder pseudo-zufilligen Tags mithilfe der IRG-
Instruktion, die einen so erstellten Tag in ein Register schreibt. GMI ermdglicht es
aufierdem, die Tagmenge zu verwalten, etwa um bestimmte Werte aus der nor-
malen Generierung auszuschlieflen, um sie anderweitig zu verwenden. Weiter-
hin gibt es Instruktionen fiir Zeigerarithmetik, bei der kodierte Tags im oberen
Teil der jeweiligen Zeiger berticksichtigt werden (ADDG, SUBG, SUBP, SUBPS).
Die Instruktionen LDGM, STGM und STGZM sind dagegen vorgesehen, um Soft-
ware auf der Systemebene Werkzeuge zur massenhaften Verwaltung von Tags
zu geben, etwa bei der Initialisierung von Speicher. Auf die Instruktionen zur
Cache-Verwaltung, bei der Tags berticksichtigt werden miissen, soll hier nicht
weiter eingegangen werden.

Stimmen die Tags in Adresse und Speicher nicht miteinander iiberein, kann ein
Prozessor mit MTE entweder direkt eine Exception auslésen oder das Problem
asynchron melden. Die Details dieser Meldung werden in einem Systemregis-
ter gesammelt und gespeichert. Das Betriebssystem kann dieses auslesen und
dann mithilfe der Informationen entscheiden, wie mit dem Problem umgegan-
gen werden soll [6][S. 3-4]. Der Vorteil dabei ist die hohere Ausfiihrungsperfor-
mance [6][S. 5]. Allerdings kann im Gegensatz zur Exception nicht die genaue
load- oder store-Operation festgestellt werden, die das Problem ausgelost
hat, was zu einer erschwerten Fehlersuche fiihren kann [6][S. 3-4]. ARM emp-
tiehlt, die verschiedenen Konfigurationen bspw. fiir unterschiedliche Stadien
der Entwicklung bzw. der Auslieferung einer Software zu nutzen. So kénnen
in der Entwicklungs- und Testphase einer Software die genauen Exceptions bei
der Fehlersuche helfen. Nach der Veroffentlichung einer Software kann dann
entsprechend der jeweiligen Sicherheitsanforderung auch die performantere
asynchrone Behandlung von Speicherfehlern aktiv sein [6][S. 5].

MTE ist auf der Hardwareseite ADI sehr dhnlich, weswegen auch dhnliche Vor-
und Nachteile gelten. Die geringe Grofse eines Granules fiihrt jedoch zu einer
besseren Eignung fiir Mikrocontroller. Auf der anderen Seite ist die Software
noch in einer frithen Phase der Entwicklung und kann nicht auf ein eigenes
Betriebssystem fiir die Umsetzung zuriickgreifen, wie es bei SPARC und Solaris
der Fall ist.
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3. Stand der Technik

3.3 Memory Tagging fur RISC-V

Aktuell sind Memory-Tagging-Instruktionen nicht Teil der RISC-V-
Befehlssatzarchitektur (vgl. [31]). Es gibt allerdings einige meist akademische
Projekte, die sich im Kontext von RISC-V-Prozessoren mit Memory Tagging
beschiftigen. Aufierdem gibt es Bestrebungen, Unterstiitzung fiir Memory
Tagging offiziell in RISC-V aufzunehmen. Dazu gehort der Vorschlag fiir eine
Pointer-Masking-Funktionalitdt, die &hnlich wie ARMs TBI einen ersten Schritt
in Richtung Memory Tagging gehen soll. Im Unterschied zu ARMs Losung wa-
re hier allerdings konfigurierbar, wie viele der oberen Bits einer Adresse bei der
Auflosung ignoriert werden. Der Vorschlag zielt explizit auf die Vorbereitung
von Memory Tagging ab, ist aber aktuell nur als Entwurf und Teil eines noch
zu ratifizierenden J-Moduls fiir RISC-V ausgearbeitet. [35]

Unter den dariiber hinausgehenden Arbeiten zu RISC-V ist nur bei wenigen Me-
mory Coloring die implementierte Anwendung [12][S. 124:12]. Die folgenden
drei Ansédtze wurden ausgewdhlt, da sie sich auf sehr unterschiedliche Weise mit
Memory Coloring oder Mikrocontrollern beschéftigen und damit einen beispiel-
haften Uberblick iiber die aktuelle Forschung in diesem Bereich geben kénnen.
Neben den vorgestellten Ansédtzen gibt es selbstverstandlich noch andere, [12][S.
124:12] listet 2022 noch mindestens sechs weitere Designs auf ([8], [10], [19], [14],
[26] und [28]).

3.3.1 Shakti-T

Bei Shakti-T handelt es sich um einen Prozessor mit einem Speichersicherheits-
ansatz, hier unter dem Begriff fat-pointer gefasst [15][S. 2]. Das steht fiir die
Verwendung der oberen Bits eines Zeigers, um die Tags zu speichern. Eine
Besonderheit des Ansatzes ist die Umsetzung der Tags: Statt eines klassisches
Coloring-Prinzips, wie im Kapitel Grundlagen vorgestellt, wird hier jedem Zeiger
eine ID und ein Speicherbereich als Beginn- und Endadresse zugeordnet. Letz-
terer legt den Giiltigkeitsbereich des Zeigers fest. Das alles wird in einem sepa-
raten Teil des normalen Hauptspeichers abgelegt. Die Zeiger-ID ist so gewdhlt,
dass mit ihr und der Startadresse dieses Hauptspeicherbereiches die Adresse der
Zugriffsinformationen berechnet werden kann. Wird der Zeiger nun verwendet,
um auf den Speicher zuzugreifen, kann hier also gewissermafien nachgeschla-
gen werden, ob der Zugriff erlaubt sein sollte, oder nicht [15][S. 2]. Das bietet
den Vorteil, weniger Speicher zu benétigen, wenn das Programm héufig grofse
Speicherbereiche allokiert, da nur drei Speicherworte je Allokation verwendet
werden (ID, Start- und Endadresse) [15][S. 7-8]. Dadurch, dass die Zeiger-ID
nicht zufallig, sondern in die Berechnung von Speicheradressen eingebunden
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3.3 Memory Tagging fiir RISC-V

ist, gibt es allerdings auch eine potenzielle Angriffsfliche, um das Tagging zu
umgehen.

3.3.2 CrypTag

Hierbei handelt es sich um eine Prozessorerweiterung, mit der gezeigt werden
soll, dass Memory Tagging auf Systemen, die bereits Memory Encryption unter-
stiitzen, nur sehr geringe zuséatzliche Hardware- und Laufzeitkosten erfordert
[17][S. 200]. Dafiir wurde ein RISC-V-Prozessor mit Memory Encryption um ein
klassisches Coloring-Verfahren erweitert, das denen von ARM und SPARC &h-
nelt, aufferdem wurde die dazugehorige Compiler-Toolchain angepasst [17][S.
201]. Dabei wird die bereits bestehende Memory Encryption Unit genutzt, um
die Mechanismen des Taggings auszufiihren. Die Kosten dafiir sind den eige-
nen Benchmarks zufolge gering; weniger als 1 % zusitzliche Hardware und
ein durchschnittlicher Laufzeitoverhead von 1,5 - 6,1 % [17][S. 200, 206-208].
Aufgrund dessen implementiert CrypTag besonders lange 16-Bit-Tags, was zu
hoherer Sicherheit fithren kann, wie im Abschnitt Sicherheit des Kapitels Grund-
lagen bereits dargestellt wurde. Hier zeigt sich, dass passende Sicherheitsmecha-
nismen verkniipft werden konnen, ohne dass die Kosten dafiir uniiberschaubar
werden; es ist teilweise sogar die gemeinsame Nutzung einzelner Elemente
moglich.

3.3.3 TIMBER-V

TIMBER-V verfolgt keine Memory-Safety-Strategie im klassischen Sinne, son-
dern implementiert einen Ansatz, bei dem innerhalb eines Prozesses mithilfe
von Memory Tagging feingliedrige und dynamische Daten- und Codeisolation
erreicht wird, wihrend eine MPU dartiber die einzelnen Prozesse voneinander
isoliert [33][S. 3]. Das Konzept richtet sich dabei explizit an kleine eingebettete
Systeme [33][S. 1]. Die Arbeit nutzt den Begriff der Enklave, um die einzelnen
isolierten Bereiche zu beschreiben, und setzt auf Betriebssystemerweiterungen,
um Trusted OS Services zu ermdglichen, die dann diese Enklaven verwalten kon-
nen [33][S. 5]. Hier wird also ein eher privilegienbasiertes Memory Tagging
mit einer Prozessisolation durch eine MPU verkniipft; ein weiteres Beispiel
fiir die Verkniipfung verschiedener Sicherheitsmechanismen. Gegeniiber einem
Ansatz der Hardware-Threads voneinander isoliert, ist hier u. a. mehr Betriebs-
systemunterstiitzung und die Unterscheidung verschiedener Privilegienlevel
auf Hardwareseite notig.
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4 Entwurf

Die Neuerung dieser Arbeit gegeniiber den vorgestellten und anderen bestehen-
den Ansétzen stellt die Implementierung von Memory Coloring fiir einen Pro-
zessor dar, der Interleaved Multithreading (IMT) verwenden wird, um mehrere
Threads in Hardware mit einem Prozessorkern bereitzustellen. Die Erwartung
ist, eine leichtgewichtige Isolation von Threaddaten im Speicher zu realisieren,
ohne dafiir ein Betriebssystem zu benétigen. Auch die sonst tiblichen Vortei-
le des Memory Colorings sollen dabei moglichst erhalten bleiben. Besonders
beachtet sollen dabei die zusédtzlich benttigten Hardwareressourcen und der
Softwareaufwand werden. Das iibergeordnete Ziel ist die Erkundung der Mog-
lichkeiten von Memory Tagging in kleinen Mikrocontrollern mit IMT, gerade
auch solchen ohne Cache.

4.1 SEC-V

Beim SEC-V handelt es sich um einen RISC-V-Mikrocontroller, der fiir sicher-
heitskritische Anwendung im kommerziellen und regulierten Umfeld einge-
setzt werden soll. Er wird zukiinftig als programmierbare Dataplane Engine in
sicheren Netzwerkcontrollern, als Krypto-Coprozessor in Hardware-Security-
Modulen und eingebetteten Anwendungen im KRITIS oder Secure-loT-Bereich
verwendet werden. Der Prozessor verbindet dabei wissenschaftliche Ansédtze
mit Funktionen, die aus kommerziellen Prozessoren bekannt sind [11]. Er be-
tindet sich in aktiver Entwicklung, weswegen das sich Design noch regelma-
Big andert. Die Beschreibung hier bezieht sich auf den Stand im Januar 2024,
auf dem auch der praktische Teil dieser Arbeit basiert. Der Prozessor unter-
stiitzt eine Daten- und Adressbreite von 64 Bit, nutzt allerdings trotzdem 32-Bit-
Instruktionen, wie von der RV64-ISA vorgesehen. Die kiirzeren Instruktionen
fiihren einerseits zu einem geringeren Programmspeicherbedarf, andererseits
ermoglicht es die weite Adressbreite, zusdtzliche Informationen in den unge-
nutzten Bits in Adressen zu speichern, bspw. Tags. Der unterstiitzte Befehlssatz
ist RV64I, wobei auch schon Teile der Zicsr-Erweiterung implementiert sind.
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Der SEC-V nutzt eine vierstufige, nicht-iiberlappende Pipeline. Die Stufen sind
das Abrufen der Instruktion aus dem Instruktionsspeicher (fetch), das Dekodie-
ren der Instruktion und das Bereitstellen der Operanden, ggf. auch aus dem Re-
gister (decode), das Ausfiihren der gewiinschten Operation (execute) und schliefs-
lich das Zurtickschreiben des Ergebnisses ins Register (write-back). Es ist immer
nur eine dieser Stufen aktiv, so dass zu einem gegebenen Zeitpunkt nur eine
Instruktion verarbeitet wird. Dartiiber hinaus, nicht in die Pipeline eingebettet,
tindet die Berechnung der Adresse der ndchsten Instruktion statt, hierfiir exi-
stiert eine branch decision unit. Eine vereinfachte Ubersicht iiber den Aufbau des
Prozessors findet sich als Abbildung 4.1.

4.1.1 Fetch

In der fetch-Stufe wird mithilfe des program counters (PC) die nédchste Instruktion
aus dem Speicher geladen. Besonders beim SEC-V ist hier, dass es sich dabei
um einen vom eigentlichen Arbeitsspeicher unabhéngigen Instruktionsspeicher
handelt. Dieser ist aufierdem nur lesbar; ein einmal geladenes Programm kann
nicht durch den Prozessor selbst verdndert werden. Instruktions- und Daten-
speicher werden unabhingig voneinander adressiert, die fetch-Stufe kann also
nie vom Datenspeicher lesen, da sie keine Verbindung zu diesem hat. Beide
Speicher werden tiber je einen Wishbone-Bus angesteuert, verfiigen also {iber ein
einheitliches Interface.

4.1.2 Decode

Die decode-Stufe ist selbst zweistufig. Zuerst wird der opcode bestimmt, und da-
mit entschieden, welche Operanden verwendet werden (z. B. immediates oder
Registerinhalte). Aufierdem wird festgelegt, welche Funktionseinheit in der exe-
cute-Stufe fiir die Verarbeitung zustdndig sein wird. Darauf folgt die zweite
Stufe, in der je nach Funktionseinheit vom opcode und den funct3- und ggf. auch
funct7-Teilen der Instruktion ausgehend die tatsdchlich auszufiihrende Operati-
on bestimmt wird. Eine Ausnahme ist aktuell noch die CSR-Funktionseinheit,
bei der diese Stufe erst in der execute-Phase passiert.

4.1.3 Execute

In dieser Stufe findet die eigentliche Ausfithrung der jeweiligen Operation statt.
Zu diesem Zweck stehen drei Funktionseinheiten zur Verfiigung, die fiir die
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Abbildung 4.1: Ubersicht zum Pipeline-Aufbau des SEC-V, inklusive der zugehorigen
Steuer- und Datensignale
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Typ| 31 \30\29\28\27\26\25 24\23\22\21\ 20 19\18\17\16\15 14\13\12 11\10\9\8\ 7 6\5\4\3\2\1\0
R funct7 rs2 rsl funct3 rd opcode

I imm[11:0] rsl funct3 rd opcode

S imm[11:5] rs2 rsl funct3 imm[4:0] opcode

B imm[lZ]\ imm[10:5] rs2 rsl funct3 |imm|[4:1] \imm[ll] opcode

U imm[31:12] rd opcode

J [imm[20]] imm][10:1] [imm[11]] imm][19:12] rd opcode

Tabelle 4.1: Ubersicht iiber RISC-V-Instruktionsformate [21][S. 15]

verschiedenen moglichen Operationen zustdandig sind und je nach Ergebnis der
decode-Stufe ausgewdhlt werden. Es ist immer nur maximal eine Funktionsein-
heit zu einem gegebenen Zeitpunkt aktiv, die jeweils anderen werden nicht
verwendet. Die notwendigen Steuer- und Datensignale fiir die Einheiten wer-
den von einem function unit input bus tibermittelt, der die von der decode-Stufe
angegebene Einheit aktiviert und mit der auszufiihrenden Operation und den
beiden Operanden versorgt. Auf der anderen Seite werden auch die Ergebnisse
und eventuelle Fehler von einem vergleichbaren function unit output bus abge-
rufen, wenn die Funktionseinheit ihre Aufgaben abgearbeitet hat, und an die
néchste Stufe weitergegeben.

Die drei Einheiten sind ALU, Speichereinheit und CSR-Einheit. Die ALU fiihrt
ihrem Namen entsprechend die arithmetisch-logischen Funktionen aus, die der
Prozessor unterstiitzt. In der Speichereinheit werden die Operationen ausge-
fiihrt, die auf den Datenspeicher lesend oder schreibend zugreifen. Wie schon im
Abschnitt tiber die fetch-Phase ausgefiihrt, verwendet der SEC-V eine Architek-
tur mit geteilten Speichern. So kann die Speichereinheit ausschlieSlich auf den
Datenspeicher zugreifen, zum Instruktionsspeicher besteht keine direkte Anbin-
dung. Es handelt sich also um eine echte Harvard-Architektur. Die CSR-Einheit
ermoglicht den Zugriff auf die control and status registers (CSRs). In diesen sind
verschiedene Informationen und Einstellungen zum Zustand des Prozessors ge-
speichert, etwa der aktuell aktive Hardware-Thread, aber auch Informationen
zu Interrupts bzw. Traps. Diese Einheit ist bisher nur in Ansédtzen entwickelt;
in Zukunft sollen hier etwa Exceptions behandelt oder die Privilegienstufe des
aktuellen Threads iiberpriift und festgelegt werden konnen. Aktuell unterstiitzt
der Prozessor aber nur ein Privilegienlevel (machine mode) und einen Thread.
Exceptions werden bereits korrekt iibertragen, allerdings noch nicht behandelt.

4.1.4 Write-back

Die letzte Stufe der Pipeline nimmt das Ergebnis der execute-Phase und schreibt
es in das Register, das in der decode-Stufe als Zielregister festgelegt wurde. Damit
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ist die Instruktion vollstindig abgearbeitet und die Bearbeitung der nédchsten
kann beginnen.

4.1.5 Interleaved Multithreading

Wie die Behandlung von Exceptions ist auch das interleaved multithreading
(IMT) noch nicht im SEC-V implementiert. In der Literatur ist es auch als fine-
grained multithreading bekannt. Hierbei handelt es sich um ein hardwareseitiges
Multithreading-Verfahren, bei dem die Pipelinestruktur des Prozessors ausge-
nutzt wird, um mehrere Hardware-Threads iiberlappend auszufiihren. Jede Pi-
pelinestufe bearbeitet dann zu jedem Zeitpunkt je einen eigenen Thread [22][S.
534-535]. Tabelle 4.2 zeigt ein Beispiel dazu, in dem T;/; die Instruktion j des
Threads mit der ID i bezeichnet. Es zeigt sich, dass je Thread jede Instruktion
alle Stufen durchlduft, bis die Arbeit an der ndchsten begonnen wird. Die Aus-
fiihrungszeit eines einzelnen Threads wird also nicht verkiirzt, dafiir aber die
Abarbeitung mehrerer Threads zur selben Zeit ermdglicht.

Im Gegensatz zu anderen Formen der iiberlappenden Pipelineausfiihrung kann
es hier nicht zu Problemen mit falschen Annahmen {iiber Programmspriinge
(also control hazards [22][S. 291-294]) kommen, da gar keine Annahmen getrof-
fen werden miissen. Zum Ausfiihrungszeitpunkt der nidchsten Instruktion ei-
nes Threads ist die vorherige vollig abgearbeitet, weswegen auch die definitive
Adresse der ndchsten bekannt ist. Dadurch ist keine zusatzliche Hardware zur
Sprungvorhersage o. A. nétig, weswegen sich dieser Ansatz besonders fiir ein-
fache Prozessoren eignet, die parallelisierbare Aufgaben zu berechnen haben.

Obwohl diese Funktionalitidt geplant und im Design auch an einigen Stellen
schon mitgedacht ist, kam es nicht mehr zur rechtzeitigen Implementierung
der Technik, um in dieser Arbeit angewendet zu werden. Die Module fiir das
Memory Tagging sind aber so entworfen, dass sie bereits eine frei definierbare
Anzahl von Hardware-Threads unterstiitzen, beim SEC-V gibt es allerdings
bislang nur einen.

Zukiinftig soll dieser eine neue Art des IMT nutzen: Scalable Interleaved Mul-
tithreading (SIMT). Dieses Verfahren unterstiitzt eine beliebig konfigurierbare
Anzahl von Hardware-Threads und ist darin nur durch die Grofie des FPGAs
bzw. die Chipressourcen begrenzt. Das Verfahren ist insbesondere fiir Echtzeit-
Anwendungen wie die Netzwerkdatenverarbeitung gedacht.
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Ausfiihrungsphase
Takt | Fetch | Decode | Execute | Write-Back
1 T() I() - - -
2 T1 I() T(] I() - -
3 | Toly | Til Tolo -
4 151, n Ty 1, Tolo
6 Tol 151, T51, T 1,
7 T Tol; Ts1, N
8 To1; T\ Tol, Ts1y
9 151, 151, T Tol,
10 T(]IQ Tg[l TQ[l Tlfl

Tabelle 4.2: Beispielhafte Instruktionsabarbeitung mit Interleaved Multithreading

4.2 Aufbau

Um Memory Tagging zu realisieren, muss der Prozessor um folgende Funktio-
nen erweitert werden:

* Zuordnung von Tags zu Speicheradressen

* Erkennung von abweichenden Tags beim Zugriff auf Speicheradressen

Aus diesen beiden Anforderungen folgen dann verschiedene Konsequenzen.
Die Zuordnung erfordert es, dass die Nutzerin bzw. der Nutzer Verkniipfun-
gen von Adressen und Tags vornehmen und dndern kann. Dafiir miissen neue
Instruktionen geschaffen werden, die vom Prozessor dann dekodiert und be-
arbeitet werden konnen. Die Tagerkennung wiederum muss bei jedem Zugriff
auf den Speicher laufen und dann entsprechend reagieren. Daraus ergeben sich
zwei verschiedene Aufgabenfelder, die in diesem Entwurf zwei verschiedene
Einheiten tibernehmen. Beide werden hier kurz in ihren Aufgaben und ihrem
grundlegenden Aufbau beschrieben. Der Rest des Kapitels geht dann genauer
auf ausgewdhlte Designentscheidungen ein.

4.2.1 Tagging Unit

Die Tagging Unit ist fiir die Zuordnung der Tags zu den Speicheradressen zu-
standig. Sie agiert als zusédtzliche Funktionseinheit und bearbeitet die Aufgaben,
die von den neuen Instruktionen benétigt werden. Hierfiir muss auch der De-
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coder im SEC-V erweitert werden, um die zusédtzlichen Instruktionen richtig zu
entschliisseln. In der Tagging Unit selbst wird der zuzuordnende Tag je nach
gewiinschter Operation dekodiert, die der Hauptspeicheradresse zugehorige
Adresse des Tagspeichers berechnet und schliefdlich der Tag an dieser berechne-
ten Adresse dort gespeichert. Die Einheit vermittelt also jede direkte Interaktion
der Software mit dem Tagspeicher.

4.2.2 Tag Checking Unit

Die Tag Checking Unit erweitert die Memory-Funktionseinheit und arbeitet
parallel zu jedem Speicherzugriff, der dartiiber lduft. Sie berechnet die der ak-
tuellen Speicheradresse zugehorige Adresse im Tagspeicher und liest den dort
liegenden Tag aus. Aufierdem dekodiert sie den in der Speicheradresse einge-
betteten Tag und vergleicht diesen dann anschlieflend mit dem ausgelesenen.
Dazu kommt die Uberpriifung der Rechte des zugreifenden Hardware-Thread
anhand des entsprechenden Taganteils. Sind die Tags nicht gleich oder ist der
Thread nicht berechtigt, 16st die Einheit eine Exception aus. Falls sie tiberein-
stimmen und der Zugriff erlaubt ist, lauft das Programm reguldr weiter. Fiir
die Software ist diese Einheit bis auf die Kodierung der Tags im Kopf der Spei-
cheradressen transparent und fillt nur im Falle von Fehlern in der Software
auf.

4.3 Interleaved Multithreading und Memory
Tagging

Besonders zu bedenken beim Entwurf der Erweiterung ist die Auswirkung der
Existenz mehrerer Threads auf das Memory Tagging. Zuerst ist dabei zu klaren,
wie diese Technik dabei helfen kann, Threads zu isolieren, gleichzeitig aber auch
das Teilen von Daten zwischen Threads erlaubt.

In RISC-V werden Hardware-Threads Harts genannt [31][S. 3]. Diese sind num-
meriert und es gibt immer einen Hart, der die ID 0 hat. Eine Programmiererin

oder ein Programmierer kann die jeweilige ID mit einer Anfrage an die CSRs
(mhartid) abfragen [32][S. 20].

Der grundsétzliche Ansatz zur Verkniipfung von IMT mit Memory Tagging ist
es, den Tag in mehrere Bereiche aufzuteilen: einmal die klassische Color oder
Farbe im Sinne des Memory Coloring und dazu einen Bereich, der die Zugriffs-
rechte von Threads regelt. Hat man hier dann bspw. eine 14-Bit-Farbe und zwei
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Bits, in denen die Rechte kodiert sind, kime man auf 16 Bit lange Tags. Beim
Zugriff auf den Speicher muss dann aber nur die Farbe in der entsprechen-
den Speicheradresse kodiert werden, da die Threadberechtigung intern tiber
die Hart-ID kontrolliert werden kann, ohne dass dafiir Informationen von der
Anwendung notwendig sind. Dadurch beeintrachtigt der Rechteanteil des Tags
den maximal moéglichen Adressraum nicht, da er nur im Tagspeicher vorhanden
sein muss.

Die genaue Ausgestaltung der Kodierung der Zugriffsrechte ist wiederum auf
verschiedene Arten moglich. Der einfachste Ansatz ist es, die Hart-ID des be-
rechtigten Threads als Zahl zu kodieren und dann bei einem Zugriff direkt zu
vergleichen. Die hochstmogliche Hart-ID bestimmt dabei die notwendige Lan-
ge des Taganteils: Gibt es nur drei Threads, reichen zwei Bit, gibt es sechs, sind
drei Bit notwendig. Um Daten zwischen Harts austauschen zu kénnen, muss
es auch die Moglichkeit geben, mehreren oder allen Threads den Zugriff zu
erlauben. Dafiir kann dann z. B. die mit der gewé&hlten Liange des Taganteils
hochstmogliche Zahl verwendet werden, die dann allen Threads den Zugriff
erlaubt. Bei vier Threads sind dann allerdings schon drei Bit notwendig, da fiinf
Varianten kodiert werden miissen: jeweils die vier Harts und alle gemeinsam.
Insgesamt ist die benétigte Lange dann nicht nur von der héchsten Hart-ID ab-
héngig, sondern auch von der Anzahl der zusitzlichen Sonderfélle, im Beispiel
die Zugriffserlaubnis fiir alle Threads. Trotzdem ist der Ansatz noch vergleichs-
weise speichereffizient, da nur wenige Bits benttigt werden, um den Zugriff zu
regeln. Dadurch wird weniger Platz im Tagspeicher verwendet.

Andererseits ist der Ansatz unflexibel: Nur einer oder alle Threads diirfen auf
einen Speicherbereich zugreifen. Einigen, aber nicht allen Harts den Zugriff zu
erlauben, ist nicht moglich. Auch ein (voriibergehendes) Zugriffsverbot fiir alle
Threads ist hier nicht vorgesehen. Dartiber hinaus ist die Implementierung trotz
der konzeptionellen Einfachheit komplizierter als notig, da der allgemein er-
laubte Zugriff einen unabhédngigen Sonderfall darstellt. Sollte man noch andere
Sonderfélle implementieren wollen, z. B. die eben genannten, wird es schnell
uniibersichtlich. Alternativ wére auch die Umsetzung der Fallbehandlung in
Software moglich, was die Hardware auf Kosten der Laufzeit vereinfachen wiir-
de.

Aufgrund dieser Beschrankungen wird in dieser Arbeit ein anderer Ansatz ver-
folgt: Der Taganteil fiir die Berechtigungen ist ein Bitvektor, der genau so viele
Stellen besitzt, wie der Prozessor Harts. Jede Stelle ¢ entspricht dabei einem
»Schalter« fiir das Recht auf den Zugriff des entsprechenden Harts mit der ID
i auf den zugehorigen Speicherbereich. Wiirde auf einen Bereich etwa nur von
dem Hart mit der ID 2 zugegriffen werden diirfen und es insgesamt vier Threads
geben, lautete der Taganteil 0100. Waren Harts 0 und 1 berechtigt, wére der Bit-
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vektor entsprechend 0011. Allen oder keinem Thread Zugriffe zu erlauben, ist
auf diese Weise kein Sonderfall, sondern eine ganz reguldre Zuordnung mit
1111 bzw. 0000. Dadurch wird auch die Uberpriifung der Rechte noch einfa-
cher und damit auch weniger fehleranfillig als im vorherigen Ansatz: Ob ein
Thread mit der ID i berechtigt ist, ldsst sich so einfach dadurch tiberpriifen, ob
im Bitvektor an der entsprechenden Stelle ¢ eine 1 steht. Die restlichen Stellen
des Vektors sind dann irrelevant. Der Nachteil dieser Strategie ist, dass die Tags
im Tagspeicher entweder ldnger sein miissen als bei dem ersten Ansatz, oder
aber die Lange des Farbanteils verringert werden muss. Auch dieser Ansatz
hat auf den maximal moglichen Adressraum des Prozessors keine zusétzlichen
Auswirkungen.

4.4 Tagspeicher

Die Umsetzung des Tagspeichers ist eine der zentralen Problemstellungen im
Zusammenhang mit Memory Tagging und es gibt sehr unterschiedliche Kon-
zepte dazu. Da der Fokus dieser Arbeit besonders auf der Verkniipfung von
Memory Coloring und Multithreading liegt, soll die Umsetzung des Speichers
simpel gehalten sein, auch auf Kosten von Effizienz in Laufzeit oder Ressour-
cennutzung. Einfache Implementierungen bieten dariiber hinaus durch den
geringeren Codeumfang auch den Vorteil, dass die mogliche Angriffsfliche
klein bleibt. Aufierdem sind sie fiir AufSenstehende, bspw. externe Priifstellen,
leichter nachvollziehbar, was sich positiv auf Kosten und Aufwand auswirkt.

4.4.1 Speicherort

Eine wesentliche Frage ist, wo genau die Tags gespeichert werden sollen. Dabei
ist zu entscheiden, ob sie im normalen Arbeitsspeicher abgelegt werden oder in
einem eigenen, zusatzlichen Speicher. Der Vorteil der Verwendung des Arbeits-
speichers ist, dass die Speicherarchitektur des Systems nicht verdndert werden
muss. Andererseits kann der so verwendete Bereich nicht mehr von der Softwa-
re genutzt werden, es ist also potenziell insgesamt weniger Speicher verfligbar.
Aufserdem wird die Adressierung erschwert, da der Tagbereich logisch klar von
dem restlichen Speicher abgegrenzt werden muss, um zu verhindern, dass die
Tags versehentlich von gewohnlichen Operationen iiberschrieben werden kon-
nen. Ist der gleichzeitige Zugriff auf Tags und andere Daten notwendig, kann
auch ein zusétzliches Speicherinterface notig sein. Da die Tags im Allgemeinen
kiirzer sind als die Datenworte im Speicher, kann es aufSerdem zu brachliegen-
den Ressourcen kommen, etwa, wenn je adressierbarem Byte nur ein vier Bit
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langer Tag gespeichert ist. Um das zu verhindern, wére es entweder notwen-
dig, Tags in der Lange eines Vielfachen der kleinsten adressierbaren Einheit des
Speichers zu verwenden, oder die Art und Weise, wie ein Tag aus dem Speicher
geladen wird, komplizierter zu gestalten.

Eine Moglichkeit, die auch dieses Problem 16st, ist es, einen separaten Speicher
fiir die Tags zu verwenden. So kann die Wortlidnge auf exakt die Grofie be-
schrankt sein, die ein einzelner Tag bendtigt, wodurch der Speicher optimal aus-
genutzt werden kann. Ein separater Speicher ist dariiber hinaus physisch und
logisch von dem Restspeicher entkoppelt und kann mit dem richtigen Design
nicht durch normale Speicheroperationen versehentlich adressiert werden. Aus
einer Sicherheitsperspektive ist das ein grofier Vorteil, da Angriffe auf die Tags
so deutlich erschwert werden. AufSerdem ist der gleichzeitige Zugriff auf Daten
und Tags ohne Probleme moglich, da der zusétzliche Speicher ohnehin ein eige-
nes Interface benotigt. Schliefslich ist es moglich, den Speicher auf eine Weise zu
entwerfen, dass moglichst wenig Ressourcen verwendet werden und nur Funk-
tionen implementiert sind, die auch tatsdchlich benétigt werden. Dieser Ansatz
ist jedoch ein tieferer Eingriff in die Architektur des Systems, besonders dann,
wenn der Speicher separate Hardware ist. Dazu kommt potenziell zusatzlicher
Aufwand durch die Anbindung des neuen Speichers. Fiir diese Arbeit ist dieser
Ansatz aufgrund seiner deutlichen Vorteile und der flexiblen Architektur des
SEC-V der passendere.

4.4.2 Effizienz

Ein naiver Speicheransatz legt je Granule einfach einen Tag ab, wobei es eine
direkte Ubersetzung der Haupt- in die Tagspeicheradresse des entsprechen-
den Granules gibt. Dadurch sind Tagspeicherzugriffe mindestens vergleichbar
schnell mit Hauptspeicherzugriffen, was die Handhabung deutlich erleichtert.
Auch die Einfachheit der Adressiibersetzung bietet Vorteile, bspw. fiir das De-
bugging von Designfehlern. Aufgrund dieser Vorteile nutzt die Implementie-
rung genau so einen naiven Speicher, auch weil das Augenmerk der Arbeit in
erster Linie auf der Sicherheit und weniger auf der Effizienz liegt.

Dieser Ansatz ist allerdings vergleichsweise ressourcenintensiv. Denkt man an
typische Anwendungen, in denen grofSe Speicherbereiche mit denselben Tags
gekennzeichnet werden wiirden, miissen grofie Bereiche des Speichers mit dem-
selben Tag gefiillt werden. Hier deutet sich Einsparpotenzial an. So gibt es bspw.
Arbeiten, in denen der Tagspeicher selbst lauflingenkodiert ist [20]. In der zi-
tierten Arbeit besteht ein gespeicherter Tag immer aus dem Tag selbst, sowie
der Startadresse und der Anzahl der dazugehorigen Granules [20][S. 2]. Da-
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durch wird allerdings die Uberpriifung der Tags komplizierter als die einfache
Umwandlung der Adresse. Da der Speicher nach der zu iiberpriifenden oder
auch zu taggenden Adresse durchsucht werden muss, wird zusatzlich ein BTree
gespeichert, der eine effiziente Suche nach dem korrekten Tag ermoglichen soll
[20][S. 7]. Neben diesem Ansatz sind auch andere Speicherentwiirfe moglich,
in denen die direkte Verkniipfung von Speicheradressen und Tagspeicheradres-
sen aufgehoben wird, bspw. gibt es neben BTrees andere Strukturen, z. B. Tries
oder Hashmaps, die ebenfalls eine effiziente Durchsuchbarkeit gewéhrleisten
konnten.

Das gemeinsame Problem der weniger ressourcenintensiven Designs ist die im
Vergleich zum einfachen Speicher gesunkene Performance. Je nach Implemen-
tierung sollte bei der simplen Umsetzung der Zugriff auf den Tagspeicher maxi-
mal genauso lange dauern wie derjenige auf den Restspeicher. Es entstehen also
durch den Zugriff selbst keine Performanceeinbufien, diese konnen erst durch
den Vergleich im Nachhinein und auf hoherer Ebene durch zusitzlich benéotigte
Instruktionen auftreten. Bei den anderen Anséitzen ist eine vorherige Adress-
tibersetzung oder -findung notwendig, die den Zugriff an sich hinauszogert
und damit auch langer dauern kann als der Zugriff auf den Restspeicher.

Dieses Problem liefSe sich mit der Implementierung eines Tagcaches oder der
Erweiterung eines eventuell ohnehin vorhandenen Caches des Prozessors ab-
schwichen. Die Annahme liegt nahe, dass bspw. kiirzlich verwendete Speicher-
bereiche und deren Nachbarn relativ bald wieder angefragt werden. Denkbar
ware also die Einrichtung eines Tagcaches, in dem kiirzlich aufgefundene Tags
bereitstehen. Dadurch wire der ndchste Zugriff auf diese deutlich verkiirzt im
Gegensatz zu einem Suchverfahren. Ein Nachteil ist, dass durch das Nachschla-
gen im Cache der Zugriff im Falle eines Cache-Misses noch einmal verldngert
wird. Dariiber hinaus bendtigt so eine Cache-Infrastruktur selbst wieder nicht
zu vernachldssigende Ressourcen.

Analog wiére auch die Erweiterung eines bestehenden Caches moglich. Hier
konnten die bereits vorhandenen Cachelines zum Beispiel einfach um die Lan-
ge der Tags vergrofiert werden. Dadurch lagen beim Zugriff auf Speicherbe-
reiche im Cache die Tags direkt mit vor, es wire kein Zugriff auf den eigentli-
chen Tagspeicher mehr notig und der Vergleich konnte direkt stattfinden. Die
zusatzlich benétigten Ressourcen wiirden sich hier in Grenzen halten, da die
bestehende Infrastruktur mitgenutzt werden kann. Auch die Kosten im Falle ei-
nes Cache-Misses sind weniger gravierend, da diese beim Restspeicher genauso
auftreten, also nicht neu dazukommen.

31



4. Entwurf

4.5 Memory Tagging im Daten- und im
Instruktionsspeicher

Die bereits oben beschriebene besondere Speicherarchitektur des SEC-V mit nur
lesbarem Instruktions- und davon getrenntem Datenspeicher beeinflusst auch
die Implementierung des Memory Taggings. Durch diese Aufteilung ist das
Tagging des Instruktionsspeichers weniger wichtig, da aus dem Datenspeicher
heraus keine Instruktionen tiberschrieben werden kénnen. Denkbar ist eine Ma-
nipulation einer Sprungadresse, um in den Instruktionsbereich eines anderen
Threads zu gelangen. Zugriff auf die zugehorigen Daten hdtte man dadurch
allerdings trotzdem bei einem mit korrekten Tags versehenen Datenspeicher
nicht, da die Hart-ID bei einem entsprechenden Zugriff nicht {ibereinstimmen
wiirde. Die hier entwickelte Memory-Tagging-Erweiterung sichert daher nur
den Datenspeicher ab, nicht aber den Instruktionsspeicher.

4.6 Taggenerierung und Instruktionen

Die letzte hier zu besprechende Frage ist die nach der Herkunft der Tags. Dazu
gibt es verschiedene Ansitze: So kann man die Auswahl bspw. ausschliefslich
der Software iiberlassen oder aber die Hardware generiert die Tags selbst. In
beiden Féllen kann man verschiedene Strategien nutzen, um passende Tags
auszuwdhlen, etwa fortlaufend oder zuféllig. Auch komplexere Verfahren sind
moglich, zum Beispiel in dem man benachbarte Tags mit einbezieht und so
garantiert, dass nicht versehentlich zwei nebeneinander liegende Speicherseg-
mente ungewollt denselben Tag erhalten.

Die hier zu entwickelnde Erweiterung soll moglichst viele dieser Strategien
ermoglichen, ohne dass die Benutzung unnétig aufwendig wird. Dafiir wird
es einen Pseudo-Zufallsgenerator in Hardware geben, mit dem Tags generiert
werden konnen, aber auch die Moglichkeit, die Software selbst die Tags bestim-
men zu lassen und dadurch andere Verfahren zu unterstiitzen. Dabei konnen
beide Moglichkeiten im selben Programm gemischt eingesetzt werden. Da in
dieser Arbeit Tags nicht nur aus der Farbe bestehen, sondern auch aus einem Be-
rechtigungsanteil, muss es iiber die Erzeugung der Farbe hinaus auch moglich
sein, dem Prozessor den weiter oben beschriebenen Bitvektor zu diesem Zweck
mitzuteilen.

Die Umsetzung erfolgt durch drei neue RISC-V-Instruktionen, zwei fiir die Fest-
legung von Tags durch die Nutzerin oder den Nutzer und eine fiir die zuféllige
Erzeugung durch die Hardware. Alle neuen Instruktionen nutzen den custom-0
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4.6 Taggenerierung und Instruktionen

Basis-Opcode (0001011), der vom RISC-V-Befehlssatz explizit frei gehalten wird,
um eigene Anpassungen zu ermdoglichen und wird auch in zukiinftigen Ver-
sionen der Spezifikation nicht anderweitig verwendet werden [31][S. 129]. Sie
verwenden dabei den Instruktionstyp R (siehe auch Tabelle 4.1).

4.6.1 tadr

Bit

31-25

24-20

19-15

14-12

11-7

6-0

Feld

funct?

rs2

rsl

funct3

rd

opcode

Farbe und Bitvektor

Adresse

000

Adresse mit Farbe

0001011

Nutzung

ungenutzt

Tabelle 4.3: Instruktionsaufbau von tadr

Mit tadr (tag address) hat die Programmiererin oder der Programmierer die
Moglichkeit, eine bestimmte Adresse, die im Register rs1 steht, mit einem voll-
stindigen Tag zu versehen. Dieser besteht aus einer Farbe und einem Bitvektor
und muss im Register rs2 gespeichert sein. Das Feld fiir das Zielregister (rd)
wird fiir die Riickgabe der Adresse mit eingebetteter Farbe genutzt. Diese kann
dann von der Anwendung direkt fiir den zukiinftigen Zugriff verwendet wer-
den. Das Feld funct 3 identifiziert die Instruktion als tadr.

4.6.2 tadre

Bit

31-25

24-20

19-15

14-12

11-7

6-0

Feld

funct7

rs2

rs]

funct3

rd

opcode

Nutzung

ungenutzt

Bitvektor

Adresse mit Farbe

001

Adresse mit Farbe

0001011

Tabelle 4.4: Instruktionsaufbau von tadre

Im Gegensatz zur vorhergehenden Instruktion wird bei t adre (tag address with
encoded tag) in rs2 nur der Berechtigungsbitvektor erwartet. Dafiir soll in rs1
nicht nur die Adresse stehen, sondern in den oberen, ungenutzten Bits auch die
Farbe kodiert sein. Der Vorteil hier ist, dass die so aufgebaute Adresse dieselbe
ist, die spéter auch fiir den Zugriff benétigt wird. Wie zuvor wird der Einheit-
lichkeit wegen die Adresse mit eingebetteter Farbe in rd abgelegt, wahrend
funct3 den genauen Operationstypen festlegt.
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4. Entwurf

Bit 31-25 24-20 19-15 | 14-12 11-7 6-0
Feld funct7 rs2 rsl funct3 rd opcode
Nutzung | ungenutzt | Bitvektor | Adresse | 010 | Adresse mit Farbe | 0001011

4.6.3 tadrr

Tabelle 4.5: Instruktionsaufbau von tadrr

Diese Instruktion (tag address with randomly generated tag) wird verwendet, um
den Prozessor anzuweisen, selbst zufillig eine Farbe zu generieren. Die erzeugte
Farbe wird analog zu den vorherigen Instruktionen in der Adresse kodiert und
so ins Register rd geschrieben. Auch sonst dhnelt die Instruktion im Aufbau
den beiden anderen, jedoch wird in rs2 nur der Bitvektor erwartet, in rs1
nur die Adresse. Hier wie bei den anderen bleibt funct7 ungenutzt, da zur
Identifikation der Instruktion funct 3 ausreicht.
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5 Implementierung

Dank des modularen Designs des SEC-V war es moglich, die Implementierung
der Erweiterung weitgehend in eigenen, gekapselten Einheiten vorzunehmen.
Zu beachten waren dabei vor allem die korrekten Interfaces und die Kompati-
bilitdt mit dem grundsé&tzlichen Aufbau des Prozessors, um sie an der richtigen
Stelle anbinden zu kénnen. Erst bei der tatsdchlichen Integration der neuen
Komponenten mussten bestehende Elemente des SEC-V leicht angepasst wer-
den.

5.1 Konfiguration

Alle neuen Module bieten die Moglichkeit verschiedene Aspekte des Memory
Taggings zu konfigurieren. Das ist gerade im zukiinftigen Zusammenspiel mit
dem konfigurierbaren SIMT eine erste Neuerung gegeniiber bestehenden Ansit-
zen. Einstellbar sind die Anzahl der zu unterstiitzenden Hardware-Threads als
Parameter HARTS, aufierdem die Lange der Tags (TLEN) in Bits und die Granula-
ritdat des Taggings (GRANULARITY). Diese ist als Anzahl der Stellen angegeben,
um welche die eigentliche Speicheradresse nach rechts verschoben werden soll,
um die zugehorige Tagspeicheradresse zu erhalten. Bei dem hier vorliegenden
Byte-addressierbaren Speicher folgt daraus, dass eine Granularitdt von n Stel-
len 2" Byte groflen Granules entspricht. Mithilfe der tatsachlichen Adressbreite
und der Granularitat lasst sich durch einfache Subtraktion letzterer von ersterer
auch die maximal notwendige Adressbreite des Tagspeichers berechnen. Dar-
tiber hinaus ergibt sich aus der Tagliange abziiglich der Threadzahl die Lange
des Memory-Color-Anteils.

5.2 Tagging Unit

Dieses Modul (zu finden im digitalen Anhang in der Datei hd1l/mtag. sv) dient
dazu, Tags Adressen zuzuordnen. Dazu ist es als zusadtzliche Funktionseinheit
des Prozessors aufgebaut und ergdnzt damit die im Kapitel Entwurf beschriebe-
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5. Implementierung

nen Einheiten ALU, Speicher und CSR. Wie diese ist auch die Tagging Unit tiber
denselben function unit bus angebunden; sowohl fiir die Eingangs-, als auch die
Ausgangssignale. Dariiber hinaus gibt es eine Anbindung an den Tagspeicher
und einen Eingang fiir den Zufallszahlengenerator.

Die Logik der Einheit erlaubt es — analog zu den ebenfalls im Entwurf beschrie-
benen Instruktionen — den zu speichernden Tag auf drei verschiedene Weisen
zu konstruieren: Einmal wird der gesamte Tag, bestehend aus Farbe und Bitmas-
ke, aus src2 des function unit bus gelesen. Dort liegt in diesem Fall der Inhalt
aus Register rs2 an. Auflerdem wird ein Tag aus den oberen Bits der Adresse,
die in src1 des function unit bus erwartet wird, und dem Bitvektor, der in src2
anliegen soll, zusammengesetzt. Die letzte Version des Tags wird aus demsel-
ben Bitvektor erzeugt, hier aber mit einer Farbe kombiniert, die aus dem vom
Zufallszahlengenerator anliegenden Wert generiert wird.

Wird die Einheit nun tiber den function unit bus aktiviert, erhélt sie von diesem
auch die auszufiihrende Operation (analog zu den Instruktionen tadr, tadre
und tadrr). Dieser entsprechend wird der korrekte Tag aus den drei genannten
ausgewdhlt und im Tagspeicher abgelegt. Die Adresse, die dafiir notwendig
ist, wird berechnet, indem die angegebene Speicheradresse um die vorher als
GRANULARITY konfigurierte Anzahl an Stellen nach rechts verschoben wird.
Dartiber hinaus wird die Adresse mit eingebetteten Farbanteil des Tags dem
function unit bus als Ergebnis (res) tibergeben.

5.3 Tag Checking Unit

Die Tag Checking Unit (in hdl/mtag_chk. sv) tibernimmt die Aufgabe, die
gespeicherten Tags zu nutzen, um zu tiberpriifen, ob auf eine Speicheradresse
zugegriffen werden darf oder nicht. Dafiir miissen eine Adresse, bei der die
Farbe in den oberen Bits kodiert ist, sowie die ID des zugreifenden Harts ange-
legt werden. Anhand der Adresse berechnet sie, wie auch die Tagging Unit, die
zugehorige Tagspeicheradresse und liest deren Inhalt. Im Falle eines korrekten
Zugriffs, stimmt der erste Teil des Tags mit der Farbe aus der Adresse iiberein.
Im Bitvektoranteil des Tags ist das der Hart-ID entsprechende Bit 1.

Ist eine dieser beiden Bedingungen nicht erfiillt, wird entsprechend entweder
ein color_mismatch oderein hart_mismatch gemeldet, wobei letzteres Vor-
rang vor ersterem hat. Sind beide Bedingungen erfiillt, gibt es keinen weiteren
Handlungsbedarf.
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5.4 Tagspeicher

5.4 Tagspeicher

Der Tagspeicher (in hdl/mtag_mem. sv) hélt alle Tags. Die Wortldnge ent-
spricht dabei der Lange eines Tags, die Adressbreite ist wie oben beschrieben
abhédngig von der realen Adressbreite des eigentlichen Datenspeichers sowie
der gewtiinschten Granularitét. Es existiert ein Interface, mit dem nur gelesen,
und eines, mit dem nur geschrieben werden kann. Je Taktzyklus ist zwar in der
vorliegenden Implementierung beides moglich, tatsdachlich aber nur eines notig.
Dadurch, dass selbst bei einer tiberlappenden Pipelineausfiihrung im Sinne des
IMT (siehe auch das Kapitel Entwurf) immer nur eine Funktionseinheit aktiv ist,
kommt es nie gleichzeitig zu lesenden und schreibenden Zugriffen auf den Spei-
cher. Daher ist auch die Reihenfolge irrelevant, in der gelesen und geschrieben
wird, da nie beides im selben Takt geschieht.

Die Implementierung selbst ist sehr einfach gehalten: Bei jeder steigenden
Taktflanke wird gepriift, ob Lese- oder Schreibzugriff aktiviert sind, und dann
dementsprechend an der gegebenen Lese- bzw. Schreibadresse auf den Speicher
zugegriffen. Ist die Operation beendet, wird ein dieser entsprechendes Bestati-
gungssignal gegeben, das die Fertigstellung anzeigt.

5.5 Pseudo-Zufallszahlengenerator

Nicht spezifisch fiir Memory Tagging ist der Pseudo-Zufallszahlengenerator (in
hdl/1lfsr_rng.sv). Daaberim SEC-V so etwas nicht existiert und der Entwurf
zuféllig generierte Tags vorsieht, war es notwendig, einen simplen Generator
zu diesem Zweck zu implementieren. Dabei handelt es sich um ein sogenanntes
linear-feedback shift register in Galois-Konfiguration [23][S. 372ff], das auf Basis ei-
nes Seeds taktweise eine grofie Anzahl gleichmiflig verteilter Zahlen generieren
und damit als Pseudozufallsgenerator verwendet werden kann.

5.6 Einbettung im SEC-V

Ein Uberblick, an welchen Stellen Anderungen und neue Kommunikationsver-
bindungen notwendig geworden sind, ist in Abbildung 5.1 zu finden. Besonders
die Speichereinheit (in der Abbildung als MEM gekennzeichnet) wurde ange-
passt, aber auch der Instruktionsdecoder und das tibergeordnete Kernmodul
secv, in dem alle anderen Module verkniipft sind. Dariiber hinaus war die
Vorbereitung der passenden Exceptions fiir den Fehlerfall notwendig.
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Abbildung 5.1: Erweiterung des SEC-V im schematischem Uberblick. Neue Module
sind griin eingefarbt.
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5.6 Einbettung im SEC-V

5.6.1 Decoder

Wie auch ALU und Speichereinheit nutzt die Tagging Unit ein zweistufiges De-
kodierverfahren. Die erste Stufe findet im allgemeinen Decoder (in hdl/deco
der. sv) statt, der von allen Funktionseinheiten fiir die gemeinsame Funktio-
nalitit verwendet wird. Dazu gehort, je nach vom Opcode geforderten Instruk-
tionsformat (siehe auch Tabelle 4.1), die korrekten Operanden, die passende
Funktionseinheit und das Ziel, an dem das Ergebnis der Operation gespeichert
werden muss, auszuwdhlen. Diese Werte werden dann vom function unit bus
an die Einheiten weitergetragen. Im Falle des Memory Taggings werden hier
tiir den Opcode custom-0 (0001011) als Operanden die in Instruktionsformat R
kodierten Register rs1 und rs2 gewihlt. Die zustdndige Funktionseinheit ist
die Tagging Unit, im Quelltext als FUNIT_MTAG bezeichnet. Als Ziel wird das
in der Instruktion angegebene Register gewéhlt. Der zweite Schritt ist dann die
Entschliisselung der genauen Operation (tadr, tadre oder tadrr) aus dem
Inhalt des Instruktionsfelds funct3. Das geschieht in einem eigenen Modul,
das im digitalen Anhang in der Datei hd1l/mtag_decoder.sv zu finden ist.

5.6.2 Speichereinheit

In der Speichereinheit (in hd1l/mem. sv) ist die Tag Checking Unit eingebun-
den, die parallel zu jedem Speicherzugriff arbeitet und die angegebenen Adres-
sen priift. Dafiir erhélt sie von der Speichereinheit die Hart-ID und die Adres-
se samt kodierter Farbe. Dartiiber hinaus ist sie {iber diese Einheit mit dem
Tagspeicher verbunden. Aus Griinden der Ubersichtlichkeit ist das in der verein-
fachten Abbildung 5.1 anders dargestellt. Zuletzt werden auch Fehler der Tag
Checking Unit hier verarbeitet: Nicht berechtigte Zugriffe wegen nicht tiberein-
stimmender Hart-IDs oder Farben werden mit den entsprechenden Fehlercodes
(ECODE_MTAG_HART_INVLD und ECODE_MTAG_COLOR_INVLD) an die uiber-
geordnete Einheit weitergegeben.

5.6.3 Kernmodul und Exceptions

Im tibergeordneten Modul secv (in hdl/secv. sv) werden alle Einheiten
und Module verkniipft. Auch dariiberhinausgehende Logik ist hier enthalten,
diese ist aber bis auf den function unit bus, tiber den die Tagging Unit ange-
bunden ist, und die Behandlung von Fehlern fiir diese Erweiterung weniger
relevant. Neben der Tagging Unit sind auch der Zufallszahlengenerator und
der Tagspeicher direkt in diesem Modul angebunden. Letzterer ist mit Speiche-
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5. Implementierung

reinheit und Tagging Unit verkniipft, ersterer nur mit der Tagging Unit. Dem
bereits vorhandenen Teil der Fehlerbehandlung mithilfe von Exceptions wur-
den zwei neue Ausloser hinzugefiigt: EX_CAUSE_MTAG_COLOR_INVLD und
EX_CAUSE_MTAG_HART_INVLD, die zukiinftig verwendet werden kénnen, um
mit diesen Fehlertypen umzugehen und bspw. den normalen Programmablauf
zu unterbrechen.

5.7 Tests

Fiir alle hier vorgestellten Module existieren Unit Tests (in hd1/tests-svut/).
Diese sind jeweils als test bench umgesetzt und nutzen wie der restliche Prozes-
sor das SVUT-Testframework zur einfacheren Ausfiihrung und Umsetzung. Die
Tests gehen die iiblichen Anwendungsfélle durch, moglicherweise sind aber
nicht alle Grenzfille abgedeckt. Zukiinftig miissten hier zuséatzliche Testfalle
eingefiihrt werden, wenn Probleme auftreten, die bisher nicht bedacht wurden.
Genauere Informationen zur Handhabung der Tests finden sich im Anhang.
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6 Auswertung

Die Umsetzung des Entwurfs wird unter den Gesichtspunkten der erreichten
Funktionalitiat und Sicherheit, sowie den verursachten Hardware- und Laufzeit-
kosten. Fiir ersteres wurde auf Testprogramme zuriickgegriffen, fiir letzteres
soweit moglich auch auf Hardwarenutzungsbenchmarks und andere quantitati-
ve Methoden. Auch durch die Entwicklung neu aufgeworfene Fragen sind hier
dargestellt.

6.1 Funktionalitat und Sicherheit

Um die Funktionsweise der Erweiterung zu evaluieren, wurde auf zwei ver-
schiedene Methoden zurtickgegriffen: Einerseits wurden die bereits im letzten
Kapitel kurz erwéhnten test benches verwendet, andererseits aber auch verschie-
dene Assemblerprogramme, mit denen die korrekte Ausfithrung der neuen
Instruktionen sowie die Erkennung von Fehlern getestet werden kann. Bei den
test benches ist besonders hervorzuheben, dass die Module hier unter der Annah-
me getestet werden, dass der umgebende Prozessor vier Harts nutzt. Tests mit
anderen Hart-Konfigurationen sind ebenfalls erfolgreich gewesen, wurden aller-
dings nicht per Unit-Test automatisiert. Das ist in den Tests zur Tagging Unit (im
digitalen Anhang in der Datei hd1/tests-svut/mtag_testbench.sv)und
zur Tag Checking Unit (in hdl/tests-svut/mtag_chk_testbench.sv)
nachvollziehbar. Hier zeigt sich also, dass die Erweiterung tatsdchlich in der
Lage ist, mehr Threads zu unterstiitzen, als der Prozessor aktuell bietet.

Im Zusammenspiel mit dem gesamten Prozessor ldsst sich aktuell zeigen, dass
ein Fehler ausgelost wird, wenn dem einzigen Thread des Prozessors der Zugriff
auf eine Speicherstelle untersagt wird. Dieser Fall ist im Assemblerprogramm
programs/illegal-hart/illegal-hart.asm modelliert und kann da-
mit getestet werden. Genaueres zum Umgang mit den Assemblertestprogram-
men findet sich im Anhang. Dartiber hinaus wurde die Funktionalitdt mithilfe
weiterer Testprogramme evaluiert. Zwei weitere davon sollen wie das eben
beschriebene die Sicherheitsmechanismen testen. Eines simuliert einen Puffer-
uberlauf (in programs/buffer-overflow/buffer-overflow.asm),
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bei dem vier aufeinanderfolgende Granules getaggt werden, um dann in einer
Schleife auf die zugehorigen Speicheradressen zuzugreifen, bis dadurch ein Feh-
ler ausgelost wird, da die Granulegrenzen iiberschritten wurden. Damit wird
gezeigt, dass raumliche Speicherfehler erkannt werden konnen.

Das andere simuliert ein use-after-free (in programs/use—-after-free/us
e-after-free.asm), also einen temporalen Speicherfehler, wo ein eigentlich
ungiiltiger Zeiger verwendet wird, nach dem der zugehorige Speicher deallo-
kiert sein sollte. Die C-Bibliotheksfunktion free wird im Assemblerprogramm
dadurch dargestellt, dass eine zuvor getaggte Speicherstelle wieder auf den Tag
0 gesetzt wird. Der Zugriff mit dem alten Zeiger scheitert dadurch, dass sowohl
die Farbe nicht mehr iibereinstimmt, als auch dadurch, dass bei einem 0-Tag
kein Thread Zugriffsrechte hat.

Das letzte Testprogramm fiihrt einmal alle Instruktionen aus und testet sie, au-
Berdem werden beide Fehlerfalle (hart mismatch und color mismatch) einmal aus-
gelost. Da der Prozessor noch keine echte Handhabung von Exceptions unter-
stiitzt, kann die korrekte Ausfithrung der Programme nur durch die Untersu-
chung der Simulationsergebnisse als sogenannte wave forms verifiziert werden.

In den eben genannten Testprogrammen wird aber auch ein Problem deut-
lich: Zwar werden unerlaubte Speicherzugriffe erkannt, allerdings im Falle von
schreibenden Zugriffen nicht unterbunden, da Schreib- und Priifvorgiange pa-
rallel ablaufen, und der Wert bereits geschrieben ist, wenn festgestellt wird, dass
er nicht hitte geschrieben werden diirfen. Bei lesenden Zugriffen kann dage-
gen einfach das Gelesene verworfen und nicht ins Register zuriickgeschrieben
werden. Um das Problem beim Schreiben zu umgehen, gédbe es verschiedene
Moglichkeiten. Eine wire, im Falle einer Exception die Adresse, an der diese aus-
gelost wurde, einfach mit 0 zu tiberschreiben, also den unerlaubten, potenziell
boswilligen Zugriff unschddlich zu machen. Eine andere wiirde einen grund-
legenderen Umbau des Prozessors erfordern, der auch aus anderen Griinden
bereits im Gespréch ist: Streckt man die Pipeline auf fiinf Stufen, fiihrt also
eine zusétzliche Stufe fiir Speicherzugriffe ein, konnte die Priifung vor dem
eigentlichen Zugriff, wahrend der Ausfithrungsphase, stattfinden und so der
Speicherzugriff im Fehlerfall direkt unterbunden werden. Diese Erkenntnis ist
ein wichtiges Argument fiir die Anderung der Pipelinekonfiguration, um eine
hohere Sicherheit zu gewéhrleisten. Durch das frithe Entwicklungsstadium, in
dem sich der Prozessor befindet, ist es moglich diese anzupassen, bevor hohere
Umbaukosten entstehen.

Weiterhin zeigt sich, dass der Ansatz, den Speicherzugriff standardmaéfig allen
Threads zu untersagen, positive Auswirkungen auf die Sicherheit des Ansat-
zes hat, da die Nutzung damit erzwungen wird: Es ist Programmiererinnen
und Programmierern nicht méglich, das Tagging einfach zu ignorieren. Reali-
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6.1 Funktionalitat und Sicherheit

stisch fiir alltdgliches Arbeiten ist dieser Ansatz jedoch nicht in jedem Fall; u. a.
aus Griinden der Leistungsfahigkeit (vgl. dazu auch das Unterkapitel zu den
Laufzeitkosten). Eine alternative Umsetzung wére mit geringem Entwicklungs-
aufwand dadurch moglich, zuldssige Threads im Bitvektor nicht mit einer 1, son-
dern mit einer 0 zu kennzeichnen. Dadurch wire standardmaéfig jeder Thread
zugriffsberechtigt, wenn eine Adresse mit 0-Tag versehen ist. Aufierdem wer-
den so auch durch die Farbe nicht direkt Fehler ausgelost, da ein unverdnderter
Adresszeiger, mit Nullen in den oberen Bits korrekt mit dem dazugehdorigen 0-
Tag verglichen wird, es also nicht ohne vorherige Interaktion zu einem mismatch
kommt. Aus diesen Griinden wére es dann moglich, Tagging nur als zuséatzli-
chen Mechanismus in ausgewdhlten Féllen einzusetzen, z. B. ausschliefslich im
Heapspeicher, und nicht grundsétzlich. Auch die Verwendung nur einer der
Mechanismen oder eine hybride Form der beiden je nach Bedarf ist denkbar.

Dank der 64 Bit langen Adressen ermoglicht zudem sehr lange Tags. Gerade
unter dem Gesichtspunkt der maximal notwendigen Adressbreite bei Mikro-
controllern wie dem SEC-V. Diese ist oft sehr niedrig, bspw. acht oder 16 Bit,
da der zur Verfiigung stehende Speicher i. d. R. nicht so grofs ist, wie bei lei-
stungsfdhigeren Plattformen. Dadurch bleibt viel Platz in den Adresszeigern
tiir Tags. Im Gegensatz zu den im Kapitel Stand der Technik vorgestellten Umset-
zungen ADI und MTE sind hier statt nur vier Bit ohne Probleme deutlich langere
Tags moglich. Die standardmaéflige Konfiguration der vorliegenden Umsetzung
nutzt bspw. 16 Bit, davon 15 Bit fiir die Farbe und ein Bit fiir den Threadzu-
griff. Die Wahrscheinlichkeit von zwei zufillig gleichen Tags sinkt dadurch
betrachtlich: Bei den kurzen Tags liegt sie bei 6,25 %, bei den hier verwendeten
langeren nur noch bei etwas mehr als 0,003 %. Das sichert deutlich besser gegen
Speicherfehler ab, besonders gegen temporale, bei denen die Abwehr von uner-
laubten Zugriffen nicht durch sorgfaltige Tagauswahl unterstiitzt werden kann.
Bei rdumlichen Speicherfehlern ist die Art der Auswahl dadurch auch deutlich
unwichtiger, da es mit steigender Tagldnge unwahrscheinlicher wird, dass zufal-
lig gleiche Tags fiir aneinander angrenzende Speicherbereiche gewahlt werden.
Auflerdem sind Angriffe, wie das systematische Durchprobieren aller mogli-
chen Tags, also Brute-Force-Angriffe, deutlich erschwert: Miissen mit vier Bit
langen Tags nur 16 Varianten durchprobiert werden, sind es bei 15 Bit 32.768
Tags. Diese Faktoren ermoglichen es weniger Aufwand bei der Tagauswahl zu
betreiben. So kann, wenn nicht hochstmogliche Sicherheitsgarantien notig sind,
darauf verzichtet werden, bei der Vergabe neuer Tags auch die benachbarten
Tags zu betrachten und in die Erzeugung mit einzubeziehen. Je nachdem, wo
die Erzeugung genau geschieht, spart man dadurch Hardware- und/oder Lauf-
zeitkosten.

43



6. Auswertung

6.2 Hardwarekosten

Zusatzlich benotigte Hardware fallt bei der Erweiterung in zwei Kategorien an:
zum einen in der Logik, also vor allem der Tagging und der Tag Checking Unit,
zum anderen im Tagspeicher. Um die Kosten besser einschédtzen zu konnen,
wurden sowohl der unverianderte SEC-V, als auch der Prozessor mit der Erwei-
terung mithilfe der Software Vivado [30] synthetisiert und die dabei entstehen-
den utilization reports als Grundlage der Betrachtung verwendet. Die genauen
Ergebnisse finden sich im Anhang, aufSerdem sind die vollstandigen utilization
reports als Textdateien im digitalen Anhang zu finden. Neben den beiden eben
genannten Konfigurationen wurde aufierdem eine weitere synthetisiert, bei wel-
cher der eigentliche Tagspeicher auskommentiert wurde, dementsprechend also
nicht mit in die Ressourcenschétzung eingeflossen ist. Einen Uberblick iiber die
Ergebnisse bietet die Abbildung 6.1.

Prozentual ist bei einem Vergleich der Gesamtsumme aller verwendeten Ele-
mente ein Zuwachs an Hardwarebelegung durch die Tagging-Erweiterung von
knapp 13 % zu erkennen; werden die Kategorien untereinander verglichen und
daraus den Durchschnitt gebildet, zeigt sich ein Zuwachs von knapp 11 %. Die
grofite Zunahme ist bei den Latch-Registern zu beobachten, von denen mit der
Tagging-Erweiterung fast 30 % zusitzlich verwendet werden. Auf der ande-
ren Seite nutzt die Erweiterung drei F8 Muxes weniger als der unverdanderte
SEC-V. Der Grund dafiir ist wahrscheinlich die Nutzung zuséatzlicher F7 Muxes,
wodurch weniger F8 Muxes benotigt werden.

6.2.1 Logik

Durch die Messung, bei welcher der Tagspeicher aufsen vor gelassen wurde,
kann gezeigt werden, wie wenig zusédtzliche Hardware fiir die reine Logik der
Erweiterung benétigt wird. Der Zuwachs aller Elemente zusammen betragt
lediglich 3,6 %, wiahrend der Durchschnittszuwachs der einzelnen Kategorien
nur bei 2,7 % liegt. Besonders auffillig ist der reduzierte Bedarf an Look-Up
Tables (LUTs), die Registerbelegung bleibt dagegen weiterhin recht hoch. Auch
hier ist bei den Latch-Registern mit gut 23 % der grofste Zuwachs zu beobachten.
Insgesamt ist deutlich zu sehen, dass der Grofsteil des Hardwareaufwandes der
Tagging-Erweiterung durch den Tagspeicher verursacht wird.
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Abbildung 6.1: Verwendete Ressourcen

6.2.2 Speicher

Der zusétzlich benotigte Speicher hiangt, wie bereits in Kapitel Grundlagen er-
lautert, von den genauen Implementierungsumstdnden ab. Im Gegensatz zu
den Ausfiihrungen dort, muss in diesem Fall nicht mit dem gesamten theo-
retisch verfiigbaren Speicher gerechnet werden, der mithilfe des grofitmogli-
chen Adressraums verfiigbar wére. Stattdessen ist im SEC-V die tatsdchliche
Adressbreite des Datenspeichers per Parameter einstellbar. Diese wird im Fol-
genden als Data Address Width (DAW) bezeichnet. Ein hoherer Wert hier fiihrt
zu grofieren Tagspeichern. Davon abgesehen ist die Granularitit (G) zu beach-
ten: Diese wird als Anzahl von Stellen angegeben, um welche die Speicheradres-
se nach rechts verschoben werden muss, um daraus die zugehorige Tagspeicher-
adresse zu berechnen. Hier fiihrt ein hoherer Wert zu kleineren Tagspeichern.
Aus Granularitdt G und Adressbreite des Datenspeichers DAW lasst sich durch
einfache Subtraktion die notwendige Adressbreite des Tagspeichers TAW be-
rechnen:

TAW = DAW — G
Mithilfe des letzten fiir die Tagspeichergrofse relevanten Parameters, der Lange

eines einzelnen Tags in Bit (7S fiir Tag Size), kann dann die tatsdchliche Grofe
(Tag Memory Size fiir TMS) in Byte berechnet werden:
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6. Auswertung

2TW . TS

TMS =
8

Eine hohere Tagldnge fiihrt demnach zu grofleren Tagspeichern. Dariiber hinaus
lasst sich erkennen, dass die Grof3e eines Tags tendenziell weniger Einfluss auf
die Tagspeichergrofie hat, als die Adressbreite.

In der aktuellen Konfiguration nutzt der Prozessor zehn Bit fiir die Adressierung
des Datenspeichers und eine Granularitdt von vier. Einem 64 Bit Speicherwort
entspricht also ein Tag, hier mit 16 Bit Lange. Den eben besprochenen Formeln
zufolge, nutzt der Tagspeicher dementsprechend sechs Bit Adressen und ist 128
Byte grofs. Demgegentiber steht der Datenspeicher mit einer Grofse von 1024
Byte, also 16 Speicherworten. Wahlt man einen grofieren Speicher, bspw. mit 16
Bit Adressweite, also 64 KiB Grofie, wachst der entsprechende Tagspeicher auf
8 KiB. Je nach den konkreten Anforderungen konnen die einzelnen Parameter
entsprechend angepasst werden.

Vorteilhaft ist, dass bei einem sehr kleinem Hauptspeicher auch der Tagspeicher
gering ausféllt. In Féllen, in denen die verfiigbare Hardware also bereits knapp
ist, hélt sich auch die fiir das Tagging zusitzlich benétigte in engen Grenzen.
Eine Schwiche ist, dass selbst, wenn der ganze Speicher mit demselben Tag
versehen wurde, der gesamte Tagspeicher dafiir verwendet werden muss. Al-
ternativen zu diesem Modell wurden bereits im Kapitel Entwurf diskutiert und
sind gerade im Falle von Mikrocontrollern interessant ist, da sie den zusatzlich
benoétigten Speicher so klein wie moglich halten.

6.3 Laufzeitkosten

In der aktuellen Entwicklungsphase des Prozessors lassen sich die tatsdchlichen
Laufzeitkosten nur schwer abschédtzen. Notwendig wire dafiir nicht nur die
Portierung von Benchmarks und realen Programmen, sondern auch die Anpas-
sung der C-Bibliothek und des Compilers, um die genauen Auswirkungen zu
berechnen. Potenzielle Kosten durch die Regelung der Thread-Berechtigungen
zu messen, wiirde zusétzlich die Fertigstellung des Interleaved Multithreadings
erfordern. Es ist allerdings moglich, zu zeigen, in welchen Féllen es zu zusétzli-
chen Instruktionen im Vergleich zu einem unverdanderten SEC-V kommt.

Das betrifft in erster Linie die Allokation und Deallokation von Speicher. Vor
dem ersten Zugriff auf einen Speicherbereich, also bei der Allokation, ist es
notwendig, diesen mit Farbe und Hart-Vektor zu taggen. Ohne vorheriges Tag-
gen ist keinerlei Speicherzugriff erlaubt, da automatisch der Hart-Vektor im-
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6.3 Laufzeitkosten

mer nur aus Nullen besteht, und damit kein Thread Zugriffsrechte hat. Je nach
gewlinschter Tagging-Operation sind hier verschieden viele Instruktionen not-
wendig.

Bei tadr sind es mindestens:
* Adresse in ein Register laden
* Tag in ein Register laden
® tadr

Je nach Adresse oder Tag sind unterschiedliche Instruktionen moglich, von de-
nen bei besonders grofien Tags und Adressen unter Umstdnden auch mehrere
notig sein konnen, um diese zu konstruieren, da nicht beliebig grofie Konstanten
in den jeweiligen Instruktionen kodiert werden kénnen. Die maximale Instruk-
tionsanzahl, um eine 32 Bit grofse Konstante zu konstruieren, ware drei (1ui
fur die oberen 20 Bits, addi fiir die unteren 12 Bit und or um beide zu ver-
kniipfen), fiir kleinere Konstanten sind auch andere Kombinationen denkbar.
Fiir die Allokation eines Granules sind also bei t adr zwischen drei und sieben
Instruktionen notig.

Bei tadre sind es mindestens sechs:
¢ Adresse in ein Register laden
* Farbe in ein Register laden

e Farbe in die oberen Bits verschieben

Farbe in Adresse kodieren

Hart-Vektor in ein Register laden
® tadre

Wie zuvor kann auch hier die Konstruktion von Adresse und Farbe aufwendiger
sein; maximal sind zehn Instruktionen noétig.

Im Falle von tadrr sind weniger Instruktionen notig, zwischen drei und sechs:
¢ Adresse in ein Register laden
¢ Hart-Vektor in ein Register laden
® tadrr

Beim Lesen und Schreiben sind keine zusétzlichen Instruktionen nétig, da das
Priifen der Tags parallel in Hardware passiert.
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6. Auswertung

Die Deallokation verhilt sich einfacher als die Allokation. Hier kann immer
die Instruktion tadr verwendet werden. Die Zieladresse kann als bekannt vor-
ausgesetzt werden, da sie bei der Allokation bereits geladen worden sein muss.
Dadurch benotigt die Deallokation dann nur eine Instruktion, da 0 in Form des
Registers x0 direkt als Tagwert verwendet werden kann.

Auf einem hoheren Level, also der Allokation mehrerer Granules am Stiick,
zeigt sich eine Herausforderung: Hier ist es notwendig, je nach Lange des ge-
wiinschten Speicherbereiches, mehrere Bereiche nach dem eben vorgestellten
Muster mit demselben Tag zu versehen. Dadurch werden Allokationen ver-
glichen mit der einfachen Erzeugung eines Zeigers auf die erste Adresse des
entsprechenden Speicherbereiches deutlich aufwendiger. Dasselbe gilt fiir die
Deallokation, auch wenn die Auswirkungen aufgrund der geringeren Anzahl
an benotigten Instruktionen weniger gravierend sind. Sollen bei der Allokation
und/oder Deallokation ohnehin alle Speicherinhalte aus Sicherheitsgriinden
auf 0 gesetzt werden, ist der zusitzliche Aufwand weniger grofs, hier wéren
bspw. noch neue Instruktionen denkbar, bei denen sowohl der Speicherinhalt,
als auch der zugehorige Tag zuriickgesetzt werden, um diesen Ansatz zu unter-
stiitzen. Auch dabei wire eine flinfstufige Pipelineumsetzung hilfreich, um in
der Ausfiihrungsstufe den Tag und in der Speicherphase den entsprechenden
Bereich mit 0 zu tiberschreiben.

Ein anderer Ansatz wire, fiir grofiere Speicherbereiche den Tag nur an einer
Stelle den dazugehorigen Granuleadressen zuzuordnen. Dadurch wiren die
entsprechenden Operationen schneller, da sie jeweils nur einmal durchgefiihrt
werden miissten, anstatt je Granule. Hierdurch kénnte, wenn man auf die zu-
sitzliche Sicherheit durch die Uberschreibung des Speichers verzichten kann,
die Laufzeit dieser Vorgidnge verringert werden. Allerdings wird hierbei auch,
wie im Kapitel Entwurf dargestellt, der einzelne Zugriff auf den Tagspeicher
aufwendiger und damit unter Umstdnden langsamer. Je nach konkreter Um-
setzung, kann das zu langsameren Taktgeschwindigkeiten oder zusitzlichen
Taktzyklen fiihren, auch wenn insgesamt weniger Instruktionen benétigt wer-
den.

Die realen Auswirkungen auf Software lassen sich anhand dieser Zahlen und
Uberlegungen nur schwer zu bewerten. Hier sind mehrere verschiedene Aspek-
te im Spiel, die sich nicht zu einem eindeutigen Ergebnis formulieren lassen:
Wie héufig werden Speicherbereiche allokiert? Wie grofs sind Tags und Gra-
nules? Auf welche Art werden die Tags konstruiert? Dazu kommt in diesem
bestimmten Fall, wie die verschiedenen Threads die Speicherallokation auch un-
tereinander aufteilen konnen: Speicher, der gemeinsam verwendet wird, muss
auch nur einmal allokiert werden. Gerade bei Mikrocontrollern muss hier also
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der konkrete Einzelfall betrachtet werden, um die zusitzlichen Kosten einschit-
zen zu konnen.
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7 Zusammenfassung und Ausblick

In dieser Arbeit wurde ein Ansatz vorgestellt, wie sich Memory Tagging und In-
terleaved Multithreading verbinden lassen, um sowohl vor typischen Speicher-
fehlern innerhalb eines, als auch zwischen verschiedenen Threads zu schiitzen.
Dafiir wurden die theoretischen Grundlagen des Memory Taggings und seine
aktuellen Umsetzungen untersucht, um einen Uberblick {iber die damit zusam-
menhédngenden Moglichkeiten und Entscheidungen zu gewinnen. Mithilfe die-
ser konnte eine Erweiterung des Prozessors SEC-V entworfen werden, die das
Tagging-Konzept des Memory Colorings mit einer feingliederigen Zugriffsbe-
rechtigungsverwaltung fiir mehrere Hardware-Threads kombiniert. Dazu wird
jeder Speicherbereich nicht nur klassisch mit einer Farbe versehen, mit der ga-
rantiert wird, dass nur berechtigte Adresszeiger auf den dazugehorigen Bereich
zugreifen diirfen, sondern es wird zuséatzlich intern ein von der Programmiere-
rin oder dem Programmierer festgelegter Bitvektor angelegt. An diesem kann
bei zukiinftigen Zugriffen erkannt, ob der zugreifende Thread die notwendige
Berechtigung besitzt. Stimmen entweder der Thread oder die Farbe des Adress-
zeigers nicht mit den gespeicherten Tags iiberein, wird im Prozessor eine Ex-
ception ausgeldst. Diese kann genutzt werden, um den Zugriff zu ignorieren
oder zu unterbinden. Dabei bietet der Bitvektor, der die Threadberechtigungen
angibt, sehr flexible Moglichkeiten: Jedem Thread kann jeweils der Zugriff er-
laubt oder verboten sein, wobei es dadurch auch ohne Weiteres moglich ist, den
Speicherzugriff auf einen bestimmten Bereich vollstandig zu untersagen.

Die Auswertung der Implementierung hat gezeigt, wo ihre Starken und Schwa-
chen liegen: Sowohl Speicherfehler innerhalb von Threads als auch im Zusam-
menhang mit Zugriffen verschiedener Threads werden erkannt. Das wurde
mithilfe einfacher Assembler-Testprogrammen verifiziert. Die Umsetzung der
Zugriffsberechtigungen mithilfe von Bitvektoren hat sich als sehr flexibel er-
wiesen, und bietet auf eine nachvollziehbare Weise sehr genaue Kontrolle tiber
die Zugriffsrechte im Speicher. Das ist besonders angesichts der Tatsache bemer-
kenswert, dass es sich hier um einen Mikrocontroller handelt, bei dem das Teilen
von Daten zwischen und die Isolation von Threads eine oft besonders fehler-
behaftete Aufgabe sein kann. Mithilfe dieser Erweiterung konnen Annahmen,
die entsprechenden Programmen oft implizit zugrunde liegen, explizit gemacht
und deren Einhaltung erzwungen werden. Fehler konnen so schneller bemerkt
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7. Zusammenfassung und Ausblick

und in ihren Auswirkungen begrenzt werden. Die Integration der Erweiterung
in den SEC-V erwies sich als weitgehend unproblematisch, an bestehenden Mo-
dulen musste wenig bis gar nichts gedndert werden, um die Erweiterung zu
implementieren.

Nachteile der Erweiterung sind auf der einen Seite die Kosten: Sowohl zusétzli-
che Laufzeit, als auch Hardware sind notwendig, um Memory Tagging einzu-
setzen. Gerade der Tagspeicher bietet viele Moglichkeiten der Uberarbeitung,
um Hardwarekosten zu senken. Analog dazu ist es auf der Laufzeitseite vor
allem die Speicherallokation, die noch Optimierungspotenzial bietet. Andere
Probleme sind dem frithen Entwicklungsstadium des SEC-V geschuldet: Inter-
leaved Multithreading ist zwar fest eingeplant, als integraler Bestandteil des zu-
kiinftigen Entwurfs vorgesehen und teilweise auch schon im aktuellen Design
angedacht, der Prozessor besitzt momentan aber nur einen Thread. Dartiber
hinaus werden ausgeldste Exceptions noch nicht behandelt. Beides macht es
schwierig, tiber das Theoretische oder eng umrissene praktische Tests hinaus
die Praxistauglichkeit der Erweiterung zu beurteilen.

Hier konnen zukiinftige Arbeiten ansetzen: Sind diese Funktionen vollstandig
implementiert, kann die Erweiterung mit voraussichtlich geringem Aufwand
angepasst und dann mit realen Programmen getestet werden. Dafiir ist aufler-
dem die Implementierung einer zur Erweiterung passenden Software notig,
also bspw. die Anpassung der Speicherallokation in der C-Bibliothek fiir den
Heap- und im Compiler fiir den Stackspeicher, sodass diese sich das Memory
Tagging auch zu nutze machen kénnen. Die geplante Erweiterung des Prozes-
sors auf eine fiinfstufige Pipeline bietet ebenfalls interessante Moglichkeiten fiir
die Erweiterung, wie in der Auswertung bereits angerissen wurde. Die Effizi-
enz, vor allem aber die Sicherheit des Memory Taggings kann auf diese Weise
deutlich verbessert werden. Das gehort zu den zentralen Erkenntnissen dieser
Arbeit und kann Argumente fiir weitere Architekturentscheidungen bzgl. der
Pipelinekonfiguration des SEC-V liefern.

Besonders aussichtsreich ist es auch, komplexere Tagspeicherentwiirfe umzu-
setzen. Dadurch kénnten sowohl die Hardware- als auch die Laufzeitkosten
verringert werden, indem nur Tag, Anfangsadresse und zugehorige Granules
tiir beliebig lange Speicherbereiche gespeichert werden, anstatt je Granule einen
separaten Tag zu verwalten. Wie bereits in der Auswertung gezeigt wurde, kon-
nen dadurch sowohl Speicherbedarf, als auch Kosten durch die Verwaltung
zahlreicher Tags reduziert werden. Zu diesem Feld gehort auch, die optimalen
Werte fiir die Tagldnge und die Granularitdt auszutarieren, um den sich z. T.
widersprechenden Sicherheits-, Performanz- und Kostenanforderungen gerecht
zu werden.

52



Der letzte Bereich fiir zukiinftige Arbeiten, der hier vorgestellt werden soll, ist
das Zusammenspiel von Interleaved Multithreading mit dem hier entwickelten
Taggingansatz. Durch die Umsetzung der Berechtigungen mit Bitvektoren ist
es bspw. moglich, aktuell wartende Threads zu nutzen, um Speicherbereiche
zu allokieren, die spéter von diesen oder anderen Threads benotigt werden.
Auch die Abwiélzung der Speicherallokation auf einen nur dafiir zustiandigen
Thread ist je nach Anwendung eine Moglichkeit. Bei geteiltem Speicher kann die
Allokation auch zwischen den nutzenden Threads aufgeteilt werden, wodurch
die zusitzlichen Laufzeitkosten reduziert werden konnten.

Die Untersuchung zeigt das grofSe Potenzial der Weiterentwicklung des in die-
ser Arbeit vorgestellten Ansatzes. Das gilt gerade auch in Verbindung mit dem
SEC-V-Prozessor, der im Laufe seiner Entwicklung noch einige weitere Sicher-
heitsmechanismen erhalten soll, die sich potenziell mit dem Tagging verbinden
lassen. Die vorliegende Arbeit stellt einen Ausgangspunkt fiir solche und an-
dere neue Entwicklungen im Bereich der Prozessorarchitektur dar. Sie liefert
sowohl theoretische Konzepte als auch eine praktische Umsetzung, die als Ba-
sis fiir zukiinftige Forschungs- und Entwicklungsarbeiten in diesem sich stets
entwickelnden Feld dienen kann.
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Abkurzungsverzeichnis

ADI Application Data Integrity

ALU Arithmetic Logic Unit

CSR Control and Status Register

FPGA Field Programmable Gate Array
IC Integrated Curcuit

IMT Interleaved Multithreading

ISA Instruction Set Architecture

LUT Look-up Table

MMU Memory Management Unit

MTE Memory Tagging Extension

RISC Reduced Instruction Set Computer
SIMT Scalabele Interleaved Multithreading
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Anhang

Simulation und Tests

Um die Simulation und das Testen des praktischen Teils dieser Arbeit zu erleich-
tern, sind hier einige Hinweise gesammelt, die bei der Anwendung hilfreich sein
konnen. Alle folgenden Anweisungen gehen von der Ausfithrung auf einem
Linux- oder Unix-Betriebssystem mit einer POSIX-kompatiblen Shell aus.

Voraussetzungen

Es werden mehrere Programme fiir die Simulation und das Testen der Arbeit
bendtigt:

e GNU Make (https://www.gnu.org/software/make/, letzter Zu-
griff am 31.01.2024)

¢ Icarus Verilog (https://steveicarus.github.io/iverilog/,
letzter Zugriff am 30.01.2024)

* SVUT (https://github.com/dpretet/svut, letzter Zugriff am
30.01.2024)

¢ RISC-V GNU Compiler Toolchain (https://github.com/riscv-c
ollab/riscv-gnu-toolchain, letzter Zugriff am 30.01.2024)

¢ elf2hex (https://github.com/sifive/elf2hex, letzter Zugriff am
31.01.2024)

¢ GTKWave (https://gtkwave.sourceforge.net, letzter Zugriff am
30.01.2024) oder ein beliebiges anderes Programm, das zur Anzeige von
. ved-Dateien geeignet ist

Mit dem Skript scripts/pull.sh konnen die jeweils aktuellsten Entwick-
lungsversionen von SVUT und Icarus Verilog heruntergeladen werden. SVUT
kann dann verwendet werden, indem das Verzeichnis, in das es heruntergela-
den wurde (der Voreinstellung nach $HOME /1ib/svut), dem Pfad hinzugeftigt
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Anhang

wird. Das kann erreicht werden, indem die Datei scripts/bashrc mit dem
Befehl source oder . in die aktuelle Umgebung geladen wird. Icarus Verilog
kann den Anweisungen im README . md unter Compilation und Compiling From
GitHub folgend installiert werden. Diese ist im heruntergeladenen Repository zu
finden, das der Voreinstellung nach in $HOME/1ib/iverilog liegt. In vielen
Distributionen ist die aktuelle Version 12 in den offiziellen Paketquellen, diese
ist allerdings nicht ausreichend, da einige noch in Enwicklung befindliche Funk-
tionen verwendet werden. Diese Arbeit wurde mit SVUT in der Version des
Commits 8£03c39 im Git-Repository und Icarus Verilog entsprechend Com-
mit 513989 getestet. GTKWave wird in den meisten Distributionen tiber die
offiziellen Paketquellen angeboten. Alternativ existiert auch eine Version im
Flatpak-Format, die distributionsunabhéngig angeboten wird.

Zur Ubersetzung der Assembler-Testprogramme wird die RISC-V GNU Com-
piler Toolchain benétigt. In einigen Distributionen steht diese ebenfalls in den
Paketquellen bereit, die benotigte Version sollte riscv64-unknown-elf als
Suffix haben. Der genaue Name ist Entscheidung der jeweiligen Distributoren
und kann hier deshalb nicht vorgegeben werden. Alternativ kann sie auch per
Hand kompiliert werden. Die dafiir notigen Anweisungen findet man auf der
in der Liste verlinkten Seite in den Punkten Getting the sources, Prerequisites und
Installation (Newlib). Dartiber hinaus wird el f2hex bendétigt, um die erzeugte
Datei in ein von SystemVerilog lesbares Format umzuwandeln. Auch hiervon
wird die aktuellste Version mit scripts/pull. sh heruntergeladen, getestet
wurde es mit dem Commit £28a310. Fiir die Installation sollte auch hier den
Anweisungen in README . md direkt im gerade heruntergeladenen Repository
unter Building el f2hex from git gefolgt werden. GNU Make ist auf vielen Syste-
men bereits installiert und in so gut wie allen Distributionen in den offiziellen
Paketquellen.

Die folgenden Programme sind nicht fiir die Simulation der Erweiterung not-
wendig, werden aber sonst an irgendeiner Stelle im Projekt verwendet. Sie sind
daher optional und hier nur der Vollstandigkeit halber erwdhnt.

* Verilator (https://www.veripool.org/verilator/, letzter Zugrift
am 30.01.2024) wird im Lint-Skript (hd1/1int . sh), sowie als optionale,
fiir diese Erweiterung ungetestete Alternative zu Icarus Verilog in SVUT
verwendet.

e Verible (https://chipsalliance.github.io/verible/, letzter
Zugriff am 30.01.2024) wird ebenfalls im Lint-Skript verwendet.

e SVUnit (http://agilesoc.com/open-source—projects/svunit
/, letzter Zugriff am 30.01.2024) dient der Ausfiihrung zusatzlicher Tests,
die fiir die vorliegende Erweiterung nicht angepasst wurden.
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Unit Tests

Die Unit-Tests befinden sich im Verzeichnis hdl/tests-svut/ und kénnen
entweder alle mit dem Befehl make oder einzeln mit make <Modulname> aus-
gefiihrt werden. Alle Tests erzeugen dabei jeweils eine .vcd-Datei, die z. B.
mithilfe von GTKWave betrachtet werden kann, um die genauen Verldufe der
Signale im Verlauf der jeweiligen Testsuite zu untersuchen. Der Erfolg oder
Misserfolg der einzelnen Testfdlle wird aber auch als Text bei der Ausfiihrung
ausgegeben.

Assemblierung und Simulation der Testprogramme

Um die Assembler-Testprogramme zu iibersetzen, muss zuerst in das entspre-
chende Verzeichnis gewechselt werden. Die verfiigbaren Applikationen befin-
den sich in Unterverzeichnissen von programs/. Befindet man sich in dem
gewiinschten Verzeichnis, kann mit dem Befehl make die .asm-Datei in eine
. hex-Datei iibersetzt werden. Diese kann dann in firmware.hex umbenannt
und in hdl/tests-svut/ kopiert werden. Dort wird mit make secv dann
die Ausfithrung des Programms mit dem Prozessor simuliert. Im Gegensatz
zu den anderen test benches gibt es hier keine Testfille, sondern es wird nur
die normale Arbeitweise des Prozessors mit dem dazugehorigen Speicher si-
muliert. Die Simulationsergebnisse selbst miissen handisch durch die Auswer-
tung der Datei secv_testbench.vcd, bspw. mit GTKWave, iiberpriift wer-
den. Dabei sind besonders die Fehlersignale hilfreich, bspw. hart_mismatch
und color_mismatch des Moduls mtag_check.
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Ergebnisse der utilization reports

SEC-V|Tagging | Ohne Tagspeicher |Kosten | Verhiltnis | Kosten ohne Tagspeicher | Verhiltnis

Slice LUTs 3760 | 4015 3829 255 1,068 69 1,018
LUT as Logic 3760 | 4015 3829 255 1,068 69 1,018

LUT as Memory 0 0 0 0 0 0 0
Slice Registers 3374 | 4053 3509 679 1,201 135 1,040
Register as Flip Flop|| 3075 | 3668 3140 593 1,193 65 1,021
Register as Latch 299 385 369 86 1,288 70 1,234
F7 Muxes 573 642 578 69 1,120 5 1,009
F8 Muxes 29 26 26 -3 0,897 -3 0,897
Durchschnitt - - - - 1,113 - 1,036
Gesamt 7736 | 8736 7942 1000 1,129 206 1,027

Tabelle 7.1: Ergebnisse der utilization reports
Digitaler Anhang

Der Arbeit liegt ein Datentrdger bei, auf dem sich die praktische Umsetzung der
Arbeit in Form eines Git-Repositorys befindet. Im dort ausgewahlten Branch
memtag ist der SEC-V inklusive der hier entwickelten Erweiterung zu finden. Die
relevanten Dateien werden in den entsprechenden Teilen der Arbeit vorgestellt.
Das urspriingliche Design ist im Branch main zu finden. Im Vergleich der beiden
Branches kann nachvollzogen werden, welche Anteile Leistung des Autors sind
und welche bereits vorlagen.
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